POLITICA DE TRATAMIENTO DE DATOS PERSONALES

FUNDACION CHALLENGER

1. INTRODUCCION

La FUNDACION CHALLENGER, comprometida con el desarrollo social y cultural de nifos,
ninas, adolescentes, jovenes (NNAJ) y sus familias, reconoce la importancia de la privacidad
y confidencialidad en el tratamiento de los datos personales. Como organizacion sin fines de
lucro, la FUNDACION CHALLENGER ha implementado medidas para proteger los datos de
los donantes, voluntarios, colaboradores, beneficiarios y otros actores. Esta politica se
encuentra alineada con la normativa vigente en Colombia, en especial con la Ley 1581 de
2012y el Decreto 1377 de 2013.

Este documento aplica a todas las actividades de la Fundacién y a cualquier plataforma o
medio mediante el cual se recolecten, almacenen, usen o transfieran datos personales,
incluyendo su sitio web, aplicaciones digitales, formularios fisicos y digitales, y cualquier otro
mecanismo de interacciéon. Con especial cuidado, la Fundacién también aborda el
tratamiento de material audiovisual de NNAJ y adultos, limitando su uso exclusivamente a
fines relacionados con el desarrollo y la comunicacién de su misidn institucional.

2. OBJETIVO
Establecer los lineamientos y principios para el tratamiento adecuado y seguro de los datos
personales recopilados por la FUNDACION CHALLENGER, asi como dar claridad a los

titulares sobre el uso y proteccién de sus datos, incluidos los derechos que pueden ejercer. La
politica asegura que todo tratamiento se realiza bajo principios de confidencialidad,
seguridad y transparencia.

3. ALCANCE

Esta politica se aplica a todos los colaboradores, contratistas y voluntarios de la Fundacién
que realizan tratamiento de datos personales y establece los procedimientos a seguir para
la recoleccién, uso, almacenamiento y transferencia de informacién.

Para el caso de material audiovisual de NNAJ de edad (fotos, videos y audios), el tratamiento
se realiza con base en principios de confidencialidad y respeto alos derechos de los menores.
Este material solo se recolecta para fines institucionales especificos y con el consentimiento
informado de sus representantes legales.

La FUNDACION CHALLENGER, como parte de LEMCO Grupo Empresarial, asegura que
todos los colaboradores, aliados y terceros que participan en el tratamiento de datos
personales actian conforme a esta politica. Ademds, los aliados estratégicos y demas
participantes estdn obligados a respetar las disposiciones aqui contenidas para el
tratamiento de los datos de los titulares con quienes interactian bajo convenios o relaciones
contractuales.
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4. PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES

El tratamiento de datos personales por parte de la FUNDACION CHALLENGER se rige por
los siguientes principios:

Legalidad: Todos los datos personales serdn tratados conforme a las
disposiciones legales vigentes y aplicables.

Finalidad: La recoleccion de datos personales y de material audiovisual se
realizard exclusivamente para fines institucionales y siempre en
concordancia con la misién de la Fundacién.
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X Libertad: Se solicitard el consentimiento previo, expreso e informado del
titular, o de su representante legal en el caso de menores de edad, para el
tratamiento de sus datos y de material audiovisual.
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Transparencia: Se garantiza a los titulares el derecho a conocer y acceder a
la informacién sobre el tratamiento de sus datos y material audiovisual.
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Seguridad y Confidencialidad: La Fundacién adoptara todas las medidas
técnicas y administrativas necesarias para proteger los datos personales y

el material audiovisual de accesos no autorizados y de cualquier tipo de uso
indebido.
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tiempo necesario para cumplir la finalidad especifica para la cual fueron
recolectados, respetando los plazos establecidos por la normativa aplicable.

O Temporalidad: Los datos personales serdn conservados solo durante el
<

- [ Veracidad: Los datos tratados deben ser exactos, completos, actualizados y
— comprensibles, de forma que el tratamiento se realiza sobre una base
informativa veraz.




5. DEFINICIONES

Para facilitar la comprensién de esta politica, se incluyen las siguientes definiciones:

< Dato Personal: Informacién vinculada o que puede asociarse a una persona natural
determinada o determinable.

< Material audiovisual: Fotografias, videos, audios u otras grabaciones que
contengan la imagen, voz o representacion de una persona.

< Tratamiento: Cualquier operacion realizada sobre datos personales, tales como la
recoleccidén, almacenamiento, uso, circulacién o supresion.

% Titular: Persona natural a quien se refieren los datos personales que son objeto de
tratamiento.

< Aliados y/o Terceros y/o Entidades Participantes: Las entidades que suscriben un
convenio o establecen una relacién contractual con la FUNDACION CHALLENGER
y que tienen a su cargo la recoleccién y tratamiento de datos personales en el marco
de dicho convenio y/o contrato.

< Responsable: Persona natural o juridica, pUblica o privada, que por si misma o en
asociacioén con otros decide sobre la base de datos y/o el tratamiento de los datos
personales.

< Encargado: Persona natural o juridica, publica o privada, que realiza el tratamiento
de datos personales por cuenta del responsable.

< Administrador de la Base de Datos Personales: Persona o drea responsable de
gestionar el tratamiento de una o mds bases de datos que contengan informacion
personal, garantizando el cumplimiento de la normativa vigente en proteccion de
datos.

< Aviso de Privacidad: Comunicacién mediante la cual se informa al titular sobre la

existencia de esta politica y las finalidades del tratamiento de sus datos personales.

Dato Privado: Informacion reservada que solo es relevante para el tfitular.

Dato Péblico: Informacién accesible al piblico en general.

Dato Semiprivado: Informacién que interesa a un grupo especifico de personas o a

la sociedad en general, pero que no es de cardcter piblico, como datos financieros.

< Temporalidad: Principio que establece que los datos personales serdn conservados

solo durante el tiempo necesario para cumplir su finalidad.
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6. TIPOS DE INFORMACION RECOLECTADO

La FUNDACION CHALLENGER recolecta los siguientes tipos de informacion:

Datos de identificacion: Nombre, documento de identidad, edad
y otros datos similares.

Datos de contacto: Direcciéon de correo electrénico, nUmero de
teléfono, direccidn fisica.

Datos Financieros: Informacién necesaria para procesar
donaciones, como detalles de cuentas bancarias o métodos de

pago.

Material Audiovisual: En actividades sociales de la Fundacién, se
podria recopilar material audiovisual para documentar las
actividades y logros institucionales. Su uso se limita a estas
finalidades y siempre se obtiene la autorizaciéon de los
representantes legales o de los propios titulares -cuando
corresponda-.

Tratamiento de Datos Sensibles y de Menores de Edad: Para el
tratamiento de datos sensibles o informacién relacionada con
menores de edad, la Fundacion garantiza el consentimiento
expreso y especifico de los representantes legales o de los propios
titulares -cuando corresponda-. En todos los casos, se aplicardn
medidas de seguridad reforzadas para asegurar la
confidencialidad y manejo adecuado de dichos datos, limitando el
acceso Unicamente a personal autorizado y capacitado.




7. FINALIDADES DEL TRATAMIENTO DE LOS DATOS PERSONALES Y MATERIAL
AUDIOVISUAL

La FUNDACION CHALLENGER utiliza los datos personales y el material audiovisual
exclusivamente para cumplir con su mision y objetivos, segin las finalidades que se detallan
a continuacion:

*,

Gestion de Donaciones y Emisiéon de Certificados: Administracién de los datos
personales de los donantes para procesar sus contribuciones y emitir certificados de
donacién.

Comunicaciéon de Campaiias y Actividades: Envio de informacién sobre los
programas, eventos y logros de la Fundacién, para lo cual se puede hacer uso de
material audiovisual.

Registro de Impacto y Documentacién Institucional: Uso controlado de fotografias,
videos y audios capturados en eventos para mostrar el impacto de las actividades de
la Fundacién y fortalecer su mision de manera transparente y segura.
Cumplimiento de Obligaciones Legales y Administrativas: Recoleccién de datos
para cumplir con requisitos legales y regulatorios cuando sea necesario.

Finalidad del Tratamiento por Aliados, Terceros y Entidades Participantes: Los
aliados, terceros y entidades participantes se comprometen a tratar los datos
personales Unicamente para las finalidades autorizadas por los titulares, en el marco
del convenio y/o contrato. Cualquier uso distinto deberd ser autorizado previamente
por los titulares y la FUNDACION CHALLENGER.

Obligaciones Contractuales y Gestion de Recursos Humanos: Recolecciéon y
tratamiento de datos personales de colaboradores, voluntarios, y otros
participantes para la administracién de contratos laborales, gestion de seguridad
social, bienestar y cumplimiento de cualquier obligacién contractual relacionada con
la Fundacién.

Seguridad Fisica y Electrénica: Implementacién de seguridad fisica y control de
acceso en las instalaciones de la Fundacién, y medidas de protecciéon en plataformas
digitales, para asegurar las medidas de seguridad de los colaboradores,
beneficiarios y visitantes.

Comunicaciones y Marketing: Con el consentimiento del titular, envio de
comunicaciones informativas, comerciales o promocionales de los eventos y
programas de la Fundacion. Los titulares podrdn oponerse a estas comunicaciones
en cualquier momento.



8. DERECHOS DE LOS TITULARES DE DATOS

Los titulares de los datos personales y del material audiovisual, o sus representantes legales,
tienen los siguientes derechos:

Derecho a Conocer, Actualizar y Rectificar sus Datos: El titular puede acceder a sus
datos y material audiovisual en cualquier momento y solicitar su actualizaciéon o
correcciéon cuando lo considere necesario.

Derecho a Revocar la Autorizacién o Solicitar la Supresion de Datos y Material
Audiovisual: Los titulares o sus representantes pueden revocar la autorizacién para
el tratamiento de datos y solicitar la eliminacién de su informaciéon o de material
audiovisual cuando ya no sea necesario o cuando se considere que se ha vulnerado
algin derecho.

Derecho a Ser Informado sobre el Uso de su Informacién: La FUNDACION
CHALLENGER informara a los titulares o a sus representantes legales sobre las
finalidades y el uso de sus datos y del material audiovisual recopilado.

Acceso y Rectificacion por Aliados, Terceros y Entidades Participantes: Los
aliados, terceros y entidades participantes deberdn garantizar a los titulares el
ejercicio de su derecho a conocer, actudlizar, rectificar, suprimir y revocar la
autorizacion del tratamiento de sus datos personales.

Derecho a Oponerse al Tratamiento: El titular tiene derecho a oponerse al
tratamiento de sus datos personales en los casos en que considere que no cumplen
con la normatividad vigente o que sus derechos fundamentales estan en riesgo.
Derecho a Limitar el Uso o Divulgaciéon de los Datos Personales: En ciertas
circunstancias, el titular puede solicitar la restriccion del uso o divulgacion de sus
datos personales, en especial para usos diferentes a los autorizados inicialmente.
Derecho a Ser Informado en Caso de Vulneracion de Datos: En caso de una
vulneracién que comprometa sus datos personales, la Fundacién notificard al titular
medidas sobre el incidente y las adoptadas para mitigar los efectos, de acuerdo con
la legislacion.

9. TRANSFERENCIA DE DATOS PERSONALES

La FUNDACION CHALLENGER podra transferir datos personales y material audiovisual a
terceros exclusivamente en los siguientes casos:
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Cuando exista consentimiento previo del titular o de su representante legal.

Para la gestion de servicios relacionados con donaciones, voluntariado o soporte
técnico.

En cumplimiento de obligaciones legales o normativas.

En todas las transferencias de datos, la Fundacién garantiza el cumplimiento de las medidas
de proteccion adecuadas.

Los aliados, terceros y entidades participantes deberdn obtener, antes de cualquier
tratamiento, la autorizacién previa, expresa e informada de los titulares de los datos



personales, incluidos aquellos datos que comprendan imagenes, videos y audios. Cuando los
datos personales, imagenes, videos o audios involucren a menores de edad o a comunidades
vulnerables, se deberd obtener también el consentimiento de padres, tutores o responsables
de los menores o de los lideres de la comunidad, segin corresponda.

La FUNDACION CHALLENGER podra transferir o transmitir datos personales a terceros
ubicados dentro o fuera del territorio colombiano, asegurando que dichos terceros cumplan
con normativas de proteccion de datos equivalentes. En casos de transferencia
internacional, la Fundaciéon adoptard medidas contractuales de proteccion adecuadas y
solicitara el consentimiento explicito del titular cuando asi lo exijan las normativas locales.

10. MEDIDAS DE SEGURIDAD

La FUNDACION CHALLENGER implementa medidas de seguridad técnicas y
administrativas para proteger los datos personales y el material audiovisual. Estas medidas
incluyen:

Seguridad Digital y Fisica: Control de acceso y tecnologias de cifrado para proteger
la informacién en plataformas donde se almacena.

Restriccion de acceso: Solo el personal autorizado puede acceder a los datos y al
material audiovisual.

Capacitacion Continua: Sensibilizacién del personal sobre buenas prdacticas en
tratamiento de datos y material audiovisual.

Medidas de Seguridad Reforzadas: Cuando se trate de datos de menores de edad
o comunidades vulnerables, se deberdn adoptar medidas de seguridad reforzadas
para asegurar una mayor proteccion.

Plazo de Conservacion: Los datos personales deberdn ser conservados Unicamente
durante el tiempo necesario para cumplir con las finalidades para las cuales fueron
recolectados, salvo que exista una obligacion legal que requiera su conservacion por
un plazo mayor.

Cifrado y Control de Acceso: Los datos personales almacenados digitalmente
estaran protegidos mediante cifrado y sistemas de control de acceso que limitan el
manejo de la informacién exclusivamente al personal autorizado.

Capacitacion Continua del Personal: La Fundacién capacitard periédicamente a
sus colaboradores y encargados de tratamiento en practicas de seguridad de datos
y proteccion de datos sensibles y de menores de edad, asegurando su conocimiento
y cumplimiento de esta politica.



1. NOTIFICACION Y GESTION DE INCIDENTES DE SEGURIDAD

En caso de que se presente una vulnerabilidad que comprometa los datos personales o
material audiovisual, la Fundacién notificard al titular ya las autoridades competentes en un
plazo no mayor al estipulado legalmente. La notificacion incluird detalles sobre la naturaleza
de la vulnerabilidad, los datos confirmados, las posibles consecuencias y las medidas
adoptadas para mitigar los efectos.

12. CANALES DE ATENCION

La FUNDACION CHALLENGER dispone de los siguientes canales para que los titulares o sus

representantes puedan ejercer sus derechos sobre sus datos personales y material
audiovisual:

W Correo Electrénico: protecciondedatos@lemco.co Este canal estd
4" disponible para la recepcién de consultas y reclamos relacionados con
el tratamiento de datos personales

D Teléfono: 6014256000

9 Direccién fisica: Diagonal 25 G No. 94-55 en la ciudad de Bogotd D.C.

13. MODIFICACIONES A LA POLITICA

La presente politica tiene vigencia indefinida mientras la Fundacién continGe realizando el
tratamiento de datos personales. Sin embargo, la FUNDACION CHALLENGER se reserva
el derecho de actualizar o modificar esta politica en cualquier momento. Cualquier cambio
sustancial serd informado a los titulares a través del sitio web o de los canales de
comunicacién correspondientes.
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