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LEMCO S.A'S como Grupo Empresarial Colombiano, constituido por Challenger S AS. Grupo
Sky, Habitel Hotels y Fundacion Challenger; ofrece un amplio y diverso portafolio de servicios y
productos con altos estandares de calidad, innovacion y tecnologia, como son los servicios de
zona franca, comercio exterior, servicios hoteleros, comercio al por mayor de aparatos y
equipos de uso doméstico, actividades inmobiliarias y bienes de consumo para el hogar;
actividades que han generado entre sus socios y administradores un mayor compromiso y
responsabilidad social para la implementacion de mejores practicas empresariales,
implementando como Grupo un Sistema de Gestion Integral de Riesgos que busca fortalecer
los procesos productivos brindando seguridad, satisfaccion, confianza y transparencia a sus
clientes, proveedores, empleados, inversionistas y demas contrapartes que se integran a nivel
nacional e internacional.

Este Sistema de Gestidon Integral del Riesgo del Lavado de Activos y de la Financiacion al
Terrorismo (LA/FT) se fundamenta en los principios de Unidad de Propésito y Direccion vy
Aseguramiento Estratégico; principalmente en dos pilares conceptuales de Autocontrol vy
Autogestion del Riesgo, correspondiendo el primero a los mecanismos que permiten la
oportuna deteccion de desviaciones mediante la evaluacion de los riesgos y correccion de los
mismos, como el fortalecimiento de cada uno de los procesos y su mejora continua; y el
segundo, a las acciones realizadas y mejores practicas instrumentadas y adoptadas para el
cumplimiento de los focos estratégicos, en cumplimiento de las leyes y la normatividad interna
y externa, minimizando pérdidas por la exposicion a los riesgos de Contagio, Legal,
Reputacional y Operativo, fortaleciendo la toma de decisiones para maximizar las
oportunidades del mercado y protegiendo los intereses de sus contrapartes con el propdsito
de consolidarse como Grupo Empresarial a nivel nacional e internacional.

Aprobaciones: Junta Directiva Mediante Acta No. 14
del 29 de junio de 2016.

Actualizacion: Junta Directiva Mediante Acta No. 74
del 28 de abril de 2021.
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1. Objetivo General

Contribuir a la generacion de riqueza, sostenibilidad y competitividad del Grupo Empresarial
y sus filiales y subordinadas, mediante la implementacion del modelo de gestion integral del
riesgo del lavado de activos, de la financiacion al terrorismo (LA/FT) y de la financiacion a la
proliferacion de armas de destruccion masiva (FPADM) como parte de las mejores practicas
y actuaciones en el entorno econdémico.

1.1,

Objetivos Especificos

Definir los principios rectores del sistema de gestion integral del riesgo de LA/FT y
FPADM.

Describir las politicas y lineamientos del sistema de gestién del riesgo, sus actores y
riesgos asociados.

Definir cada uno de los conceptos especificos de LA/FT y FPADM, de acuerdo con las
directrices de los entes de control.

Determinar el nivel de riesgo de cada una de las empresas de acuerdo con las
caracteristicas especificas de cada tipo de negocio, como el nivel de riesgo consolidado
como grupo empresarial.
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Las directrices y politicas descritas en el presente documento se aplican para el Grupo
LEMCO, desde la Asamblea de Socios, Junta Directiva y Administradores, como a todas
sus empresas filiales y subordinadas, de acuerdo a las caracteristicas de cada negocio,
los bienes y servicios que ofrece, su comercializacién, las areas geograficas donde
opera y demas aspectos relevantes para la implementacion de este modelo; con base
en los principios de autocontrol y autogestion que debe implementar y ejecutar cada
una de las areas y lideres de proceso, bajo la supervision y monitoreo dela Unidad de
Cumplimiento del Grupo.
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3.1 Normatividad Colombiana

Circular Basica Juridica 100-000003 de 2015- 100-000005 del 22-11-2017 Capitulo X Autocontrol
y Gestion del Riesgo de LAFT y Reporte de Operaciones Sospechosas a la UIAF SAGRLAFT,, de
la Superintendencia de Sociedades. Actualizada por la Circular Externa 100- 000016 emitida
el 24-12-2020 SAGRILAFT Sistema de Autocontrol y Gestion del Riesgo Integralde LAFT y
FPADM.

Resolucion 74854 de 21 diciembre 2016 de la Superintendencia de Transportes Implementacion
del Sistema Integral para la Prevencion y Control de Lavado de Activos, la Financiacion del
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva SIPLAFT

Circular Extema 170 de 2002 de la Direccién de Impuestos y Aduanas Nacionales (DIAN). Decreto 390 de 2016
Por el cual se establece la Regulacion Aduanera.

Resolucion 285 de 2007 Por el cual se impone a los depositos publicos y privados; sociedades
de intermediacion aduanera; sociedades portuarias; usuarios de zona franca;
empresas transportadoras; agentes de carga internacional; usuarios aduaneros permanentes y
usuarios altamente exportadores, la obligacion de reportar de manera directa a la Unidad de
Informacion y Analisis Financiero - UIAF.

Resolucidon 212 de 2009 Por el cual se adiciona la resolucion 285 del 19 de diciembre de 2007
de la Unidad de Informacién y Analisis Financiero.

Resolucion 017 de 2016 Por el cual se modifica la resolucion 212 de 2009 de la UIAF. Ley 599 de
2002 Codigo Penal Colombiano.

Ley 1762 de 2015 Por medio de la cual se adoptan instrumentos para prevenir, controlar y
sancionar el contrabando, el lavado de activos y la evasion fiscal.

Ley 1121 de 2006 Por la cual se dictan normas para la prevencion, deteccion, investigacion y
sancion de la financiacion del terrorismo y otras disposiciones.

Ley 1474 de 2011 Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestidon
publica.

Ley 222 de 1995, Por la cual se modifica el Libro Il del Codigo de Comercio, se expide un nuevo
régimen de procesos concursales y se dictan otras disposiciones.

Ley 1778 del 02 de febrero de 2016 Por la cual se dictan normas sobre la responsabilidad de las
personas juridicas por actos de corrupcion transnacional y se dictan otras disposiciones en
materia de lucha contrala corrupcion.
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ISO31000:2009 Modelo de Gestidon del Riesgo.

Modelo de Gestion e Riesgo del LA/FT del Programa de Negocios Responsables y Seguros
liderado por la Oficina de las Naciones Unidas contra la Droga y el Delito (UNODC), la Camara
de Comercio de Bogota y la Embajada Britanica.

Circular 011 del 2017, prevencion y control de Lavado de Activos y Financiacion del terrorismo a
las entidades Sin Animo de Lucro ESAL.

3.2 Normatividad Internacional

Grupo de Accion Financiera Internacional (GAFI) 40 recomendaciones, estandares
internacionales sobre la lucha contra el lavado de activos y el financiamiento del terrorismo y
de la proliferacion, febrero de 2012.

Estandar de Australia y Nueva Zelandia sobre Administracion de Riesgos AS/NZ 4360_1999
Marco Integrado de Administracion de Riesgos Corporativos COSO (Committee of Sponsoring
Organizations of the Treadway Commission).

Convencion de Viena de 1988  Convencion de las Naciones Unidas Contra el Trafico de
Estupefacientes y Sustancias Psicotropicas (Aprobada por la Ley 67 de 1993 Sentencia C-176 de
1994,

Convenio de Naciones Unidas para la Represidon de la Financiacion del Terrorismo de 1999
(Aprobado por la Ley 808 de 2003 Sentencia C-037 de 2004).

Convenciéon de Palermo de 2000 Convencidon de Naciones Unidas Contra la Delincuencia Organizada
(Aprobada por la Ley 800 de 2003 Sentencia C-962 de 2003).

Convencion de Mérida de 2003: Convencién de Naciones Unidas Contra la Corrupcion
(Aprobada por la Ley 970 de 2005 Sentencia C 172 de 2006).
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Activos: Es un recurso econémico presente controlado por la Empresa como resultado de
sucesos pasados.

Activo Virtual: Es la representacion digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones. Los activos virtuales no incluyen
representaciones digitales de moneda FIAT, valores y otros Activos financieros que ya estan
cubiertos en otras partes de las Recomendaciones GAFI.

Agentes Econémicos: Son todas las personas naturales o juridicas que realizan operaciones
econdmicas dentro de un sistema.

APNFD: Son las Actividades y Profesiones no Financieras designadas de Empresas, que
para los efectos de la presente circular son los siguientes: i) sector de agentes inmobiliarios;
ii) sector de comercializacion de metales preciosos y piedras preciosas; iii) sector de servicios
contables; y iv) sector de servicios juridicos.

Area Geogrifica: Es la zona del territorio en donde la Empresa desarrolla su actividad.
Beneficiario Final: Es la(s) persona(s) natural(es) que finalmente posee(n) o controla(n) a un
cliente o a la persona natural en cuyo nombre se realiza una transaccion. Incluye también a
la(s) persona(s) que ejerzan el control efectivo y/o final, directa o indirectamente, sobre una
persona juridica u olra estructLra sin personeria jundia Son Beneficiarios Finales de la persona
juridica los siguientes: a. Persona natural que, actuando individual o conjuntamente, ejerza
control sobre la persona juridica, en los términos del articulo 260 y siguientes delCddigo
de Comercio; o b. Persona natural que, actuando individual o conjuntamente, sea titular,
directa o indirectamente del cinco por ciento (5%) o mas del capital o los derechos devoto de
la persona juridica, y/o se beneficie en un cinco por ciento (5%) o mas de los
rendimientos, utilidades o Activos de la persona juridica; c. Cuando no se identifique alguna
persona natural en los nhumerales 1) y 2), la persona natural que ostente el cargo de
representante legal, salvo que exista una persona natural que ostente una mayor autoridad
en relacion con las funciones de gestidon o direccion de la persona juridica. Son Beneficiarios
Finales de un contrato fiduciario, de una estructura sin personeria juridica o de una
estructura juridica similar, las siguientes personas naturales que ostenten la calidad de: i
Fiduciante(s), fideicomitente(s), constituyente(s) o puesto similar o equivalente; ii. Comité
fiduciario, comité financiero o puesto similar o equivalente; iii. Fideicomisario(s),
beneficiario(s) o beneficiarios condicionados; y iv. Cualquier otra persona natural que ejerza
el control efectivo y/o final, o que tenga derecho a gozar y/o disponer de los Activos,
beneficios, resultados o utilidades.

Canales de Distribucion: Son los medios que utiliza la empresa para ofrecer y comercializar
sus bienes y servicios.

Cliente: Es toda persona natural o juridica con la cual la entidad establece y mantiene una
relacion contractual o legal para el suministro de cualquier producto o servicio propio de su
actividad.

Comité de Expertos. Equipo de trabajo conformado por el Oficial de Cumplimiento y funcionarios de
dependencias relacionadas directamente con operaciones que por su conocimiento directo
del proceso analizado o por el conocimiento adquirido en forma externa, pueden
considerarse como expertos que contribuyen al analisis y solucidén buscada frente a los
riesgos de LA/FT
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Conflicto de intereses: Se refiere a cualquier relacion que vaya o parezca ir en contra del mejor
interés de la organizacion. Un conflicto de intereses puede menoscabar la capacidad de una
persona para desempenar sus obligaciones y responsabilidades de manera objetiva.
Contraparte(s). Son aquellas personas naturales o juridicas con las cuales la organizacion y sus
filiales y subordinadas tiene vinculos de negocios, contractuales o juridicos de cualquier orden.
Es decir, accionistas, socios, colaboradores, clientes y proveedores de bienes y servicios.
Cumplimiento: Adhesion a las politicas, planes, procedimientos, leyes, regulaciones, contratos
y otros requerimientos.

Debida Diligencia: Es el proceso mediante el cual la Empresa adopta medidas para el conocimiento
de la contraparte, de su negocio, operaciones, y productos y el volumen de sus transacciones, que
se desarrolla establecido en el numeral 5.3.1 de este Capitulo X.

Debida Diligencia Intensificada: Es el proceso mediante el cual la Empresa adopta -medidas
adicionales y con mayor intensidad para el conocimiento de la contraparte, de su negocio,
operaciones, productos y el volumen de sus transacciones, conforme se establece en el numeral
5.3.2 de este Capitulo X.

Enriquecimiento ilicito de particulares. Articulo 327 del Codigo Penal Colombiano. El que de
manera directa o por interpuesta persona obtenga, para si o para otro, incremento patrimonial
no justificado, derivado en una u otra forma de actividades delictivas incurrira, por esa sola
conducta, en prision de seis (6) a diez (10) anos y multa correspondiente al doble del valor del
incremento ilicito logrado, sin que supere el equivalente a cincuenta mil (50.000) salarios minimos legales
mensuales vigentes.

Evento: Incidente o situacion de LA/FT que ocurren la empresa durante un intervalo particular
de tiempo. Fraude: Cualquier acto ilegal caracterizado por engafo, ocultacién o violacion de
confianza. Estos actos no requieren la aplicacion de amenaza de violencia o de fuerza fisica.
Los fraudes son perpetuados por y por organizaciones para obtener dinero, bienes o servicios,
para evitar pagos o pérdidas de servicios, o para asegurarse ventajas personales o del negocio.
Extincion de Dominio: Es el instrumento juridico con el que una persona puede perder derecho
de propiedad sobre bienes de origen ilicito o usados para cometer hechos ilicitos. Los bienes
pasan al poder del Estado, luego de la sentencia de una autoridad judicial, sin ningln tipo de
compensacion o contraprestacion. Ver Ley 1708 DE 2014, Por medio de la cual se expide el
Caodigo de Extincidn de Dominio

Factores o Fuentes de Riesgo: Son los posibles elementos o causas generadoras del Riesgo
de LA/FT- FPADM para cualquier empresa obligada. La empresa obligada debe identificarlos
teniendo en cuenta las Contrapartes, los Productos, las Actividades, los Canales y las
Jurisdicciones, entre otros.

Financiamiento del Terrorismo o FT: es el delito regulado en el articulo 345 del Cédigo Penal
colombiano (o la norma que lo sustituya o modifique).
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Financiamiento de la Proliferacion de Armas de Destruccion Masiva o FPADM: es todo acto
que provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion,
adquisicion, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte,
trasferencia, deposito o uso dual para propositos ilegitimos en contravencion de las leyes
nacionales u obligaciones internacionales, cuando esto Ultimo sea aplicable.

Gestion de Riesgos: Proceso para identificar, evaluar, manejar y controlar acontecimientos o
situaciones potenciales, con el fin de proporcionar un aseguramiento razonable respecto del
alcance de los objetivos de la organizacion, para lo cual se debe adoptar politicas que permitan
prevenir y controlar el riesgo de LA/FT. Lavado de Activos (LA) y Financiacion del Terrorismo
(FT).

Lavado de Activos o LA: Es el delito tipificado en el articulo 323 del Cédigo Penal colombiano
(o la norma que lo sustituya o modifique).

Listas de Control: Corresponde a la informacién consultada para conocimiento de la
contraparte con el fin de prevenir riesgos reputacionales o legales; en este caso es de
obligatorio cumplimiento la consulta de la lista del Consejo de Seguridad de la Organizacion de
las Naciones Unidas ONU que es vinculante para Colombia y la lista Office of Foreign Assets
Control (OFAC) de la Oficina del Tesoro de Estados Unidos la cual relaciona aquellas personas,
grupos y entidades, como los terroristas y narcotraficantes que no pueden hacer transacciones
financieras o tener negocios comerciales con los Estados Unidos y las empresas de dicho pais
que tengan relacion con ellos incurren en un delito. Aparecen en la lista personas que nunca han
tenido relacion con dineros ilicitos (pero que si trabajan en companias fachadas de
narcotraficantes) y se han visto perjudicadas. Por lo anterior, se debe dar cumplimiento a las
obligaciones relacionadas con listas internacionales vinculantes para Colombia, de
conformidad con el derecho internacional y disponer lo necesario para que se consulten dichas
listas, de manera previa y obligatoria a la vinculacion de un potencial cliente o contraparte a la
entidad. De la misma manera, las empresas deberan consultar informacion en diferente listas
publicas de facil acceso que permita determinar el adecuado conocimiento de las personas con
las cuales se van a relacionar para prevenir incurrir en un delito o ser utilizadas para dar
apariencia de legalidad a activos provenientes de actividades delictivas o para la canalizacién
de recursos hacia la realizacidon de actividades terroristas.

Listas Vinculantes: Son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislacion colombiana (articulo 20 de la
Ley 1121 de 2006) y conforme al derecho internacional, incluyendo pero sin limitarse a las
Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011, y 2178 de
2014 del Consejo de Seguridad de las Naciones Unidas, y todas aquellas que le sucedan,
relacionen y complementen, y cualquiera otra lista vinculante para Colombia (como las listas
de terroristas de los Estados Unidos de América, la lista de la Unidn Europea de Organizaciones
Terroristas y la lista de la Unidon Europea de Personas Catalogadas como Terroristas) La
Superintendencia de Sociedades mantendra en su pagina web un listado de las Listas
Vinculantes para Colombia como una guia, sin que estas sean taxativas.

Matriz de Riesgo LA/FT/FPADM: Es uno de los instrumentos que le permite a una Empresa
identificar, individualizar, segmentar, evaluar y controlar los Riesgos LA/FT/FPADM a los que
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se podria ver expuesta, conforme a los Factores de Riesgo LA/FT/FPADM identificados,
Monitoreo: Es el proceso continuo y sistematico mediante el cual se verifica la eficiencia y
eficacia de una politica o de un proceso, mediante la identificacion de sus logros y debilidades
para recomendar medidas correctivas tendientes a optimizar los resultados esperados.
Operacion Intentada: Se configura cuando se tiene conocimiento de la intencion de una
persona natural o juridica de realizar una operacion sospechosa, pero no se perfecciona por
cuanto quien intenta llevarla a cabo desiste de la misma o porque los controles establecidos o
definidos no permitieron realizarla. Estas operaciones tienen que ser reportadas a la UIAF.
Operacion Inusual: Es aquella cuya cuantia o caracteristicas no guarda relacion con la
actividad econdmica de los clientes o contrapartes o que, por su monto, por las cantidades
transadas o por sus caracteristicas particulares, se salen de los parametros de normalidad
establecidos.

. Operacion Sospechosa: Es aquella que por su nUmero, cantidad o caracteristicas no se
enmarca en los sistemas y practicas normales de los negocios, de una industria o de un sector
determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad que = trate
no ha padido ser razonablemente justificada Estas operadiones deben serreportadas a la UIAF.

+ Organizaciéon: Entendido como un grupo social formado por personas, tareas y
administracion, que interactlan en el marco de una estructura sistematica para cumplir con
sus objetivos cuando hablemos de Organizacidn nos referimos al Grupo LEMCO, como las Empresas filiales
y subordinadas que la componen.

+ PEP: Significa personas expuestas politicamente, es decir, son los servidores publicos de
cualquier sistema de nomenclatura y clasificacion de empleos de la administracion publica
nacional y territorial, cuando en los cargos que ocupen, tengan en las funciones del area a
la que pertenecen o en las de la ficha del empleo que ocupan, bajo su responsabilidad
directa o por delegacioén, la direccién general, de formulacion de politicas institucionales y
de adopcion de planes, programas y proyectos, el manejo directo de bienes, dineros o
valores del Estado. Estos pueden ser a través de ordenacion de gasto, contratacion publica,
gerencia de proyectos de inversion, pagos, liquidaciones, administracion de bienes muebles
e inmuebles. Incluye también a las PEP Extranjeras y las PEP de
Organizaciones Internacionales.

+ PEP de Organizaciones Internacionales. Son aquellas personas naturales que ejercen funciones
directivas en una organizacion internacional, tales como la Organizacion de Naciones
Unidas, Organizacion para la Cooperacion y el Desarrollo Econémicos, el Fondo de las
Naciones Unidas para la Infancia (UNICEF) y la Organizacion de Estados Americanos,entre
otros (vr.gr. directores, subdirectores, miembros de junta directiva o cualquier persona que
ejerza una funcion equivalente).
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+ PEP Extranjeras: Son aquellas personas naturales que desempeifian funciones publicas
prominentes y destacadas en otro pais. En especial, las siguientes personas. (i) jefes de
estado, jefes de gobierno, ministros, subsecretarios o secretarios de estado; (ii) congresistas
o parlamentarios; (iii) miembros de tribunales supremos, tribunales constitucionales u otras
altas instancias judiciales cuyas decisiones no admitan normalmente recurso, salvo en
circunstancias excepcionales; (iv) miembros de tribunales o de las juntas directivas de
bancos centrales; (v) embajadores; (vi) encargados de negocios; (vii) altos funcionarios de las
fuerzas armadas; (viii) miembros de los 6rganos administrativos, de gestion o de supervision
de empresas de propiedad estatal; (ix) miembros de familias reales reinantes; (x) dirigentes
destacados de partidos o movimientos politicos; y (xi) representantes legales, directores,
subdirectores, miembros de la alta gerencia y miembros de la Junta de una organizacién
internacional (vr.gr. jefes de estado politicos, fundonarics gbemamentales judiciales o militares de
alta jerarquia y altos ejecutivos de empresas estatales).

* Producto: Son las operaciones legalmente autorizadas que pueden adelantar las entidades
vigiladas mediante la celebracion de un contrato (vr.gr. cuenta corriente o de ahoros, seguros,

inversiones, CDT, giros, emision de deuda, compra venta de valores, etc.). los cuales forman parte
de un enfoque de control, disefados y operados para asegurar que los riesgos estén contenidos
dentro del nivel que una organizacion esté dispuesta a aceptar.

+ Riesgo: La posibilidad de que ocurra un acontecimiento que tenga un impacto en el
alcance de los objetivos. El riesgo se mide en términos de impacto y probabilidad.

+ Riesgos asociados al LA/FT. Son los riesgos a través de los cuales se materializa el
riesgo de LA/FT. Estos son: reputacional, legal, operativo y de contagio.

+ Riesgo Inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto
de los controles.

+ Riesgo Residual o neto: Es el nivel resultante del riesgo después de aplicar los
controles.

+ SAGRLAFT: Sistema de Autocontrol y Gestion del Riesgo de Lavado de Activos y de la
Financiacion al Terrorismo para el sector real elaborado por la Superintendencia de
Sociedades por medio de la Circular Basica Juridica 100-000005 de 2015, que para el
modelo de la Organizacidn correspondera al Sistema de Gestion Integral del Riesgo de
Lavado de Activos y de la Financiacion al Terrorismo SGIRLAFT y para mayor
comprensién podra identificarse como SARLAFT.

+ SAGRILAFT: Es el Sistema de Autocontrol y Gestiéon del Riesgo Integral de
LA/FT/FPADM establecido en este Capitulo X.

+ Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de
elementos en grupos homogéneos al interior de ellos y heterogéneos entre ellos. La
separacion se fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacion).
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Sefales de Alerta: Son circunstancias particulares que llaman la atencion y justifican un
mayor analisis.

Tipologias: Dentro del contexto del Lavado de Activos y Financiacion del Terrorismo, se
entiende la clasificacion y descripcion de las técnicas utilizadas por las organizaciones
criminales para dar apariencia de legalidad a los fondos de procedencia ilicita y
transferirlos de un lugar a otro o entre personas para financiar sus actividades
criminales.

Testaferrato: Articulo 326 Codigo Penal Colombiano. Adicionado por el art. 7, Ley 733
de 2002. Quien preste su nombre para adquirir bienes con dineros provenientes del
delito de narcotrafico y conexos, incurrira en prisién de seis (6) a quince (15) afos y
multa de quinientos (500) a cincuenta mil (50.000) salarios minimos legales mensuales
vigentes, sin perjuicio del decomiso de los respectivos bienes.

UIAF: Es la Unidad de Informacion y Analisis Financiero y econdmica del pais adscrita al
Ministerio de Hacienda y Crédito Publico, creada por medio de la Ley 526 de 1999 y
modificada por la Ley 1121 de 2006, cuya mision se centra en proteger la defensa y
seguridad nacional en el ambito economico, mediante inteligencia estratégica y
operativa, con el objeto de prevenir y detectar actividades asociadas con los delitos de
Lavado de Activos, sus delitos fuente, la Financiacion del Terrorismo y proveer
informacion Util en las Acciones de Extincion de Dominio. Asi mismo, impone
obligaciones de reporte de operaciones a determinados sectores econémicos.




UNIDAD DE CUMPLIMIENTO
POLITICA DE GESTION INTEGRAL DEL RIESGO A
DEL LAVADO DE ACTIVOS, DE LA FINANCIACION | 09901 UC-DE-08
AL TERRORISMO (LAFT) Y LA FINANCIACION A LA | £2000 © 0
PROLIFERACION DE ARMAS DE DESTRUCCION '
MASIVA GRUPO EMPRESARIAL LEMCO

DEFINICION DEL RIESGO
DE LAVADO DE ACTIVOS Y
DE LA FINANCIACION AL
TERRORISMO
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A continuacion, se relaciona la descripcion de los delitos del Lavado de Activos y de la
Financiacion del Terrorismo con el fin de ser divulgada a los colaboradores las penas
adscritas a tales conductas.

LAVADO DE ACTIVOS Es la modalidad mediante la cual organizaciones criminales buscan
dar apariencia de legalidad a los recursos que obtienen de sus actividades ilicitas, mediante
la incorporacion de estos en el circuito econdmico legal. A través de esta actividad, las
bandas delincuenciales consiguen hacer uso de estos activos sin poner en peligro su
reinversion en nuevas actividades ilicitas o licitas.

Codigo Penal Coombiano Articulo 323 del Modificado por el art. 33, Ley 1474 de 2011, Modificado por el
art. 11, Ley 1762 de 2015. El que adquiera, resguarde, invierta, transporte, transforme, custodie
o administre bienes que tengan su origen mediato o inmediato en actividades de extorsion,
enriguecimiento ilicito, secuestro extorsivo, rebelion, trafico de armas, delitos contra el
sistema financiero, la administracion publica, o vinculados con el producto de los delitos objeto
de un concierto para delinquir, relacionadas con el trafico de drogas toxicas, estupefacientes
o sustancias sicotropicas, o les dé a los bienes provenientes de dichas actividades apariencia
de legalidad o los legalice, oculte o encubrala verdadera naturaleza, origen, ubicacion,
destino, movimiento o derechos sobre tales bienes, o realice cualquier otro acto para
ocultar o encubrir su origen ilicito incurrira, por esasola conducta, en prision de seis (6) a quince
(15) anos y multa de quinientos (500) a cincuenta mil (50.000) salarios minimos legales
mensuales vigentes. Inciso Adicionado por el art. 8, Ley 747 de 2002, Inciso modificado por
el art. 17, Ley 1121 de 2006. Modificado por el art. 42, Ley 1453 de 2011. La misma pena se
aplicara cuando las conductas descritas en el inciso anterior se realicen sobre bienes cuya
extincion de dominio haya sido declarada.

El lavado de activos sera punible aun cuando las actividades de que provinieren los bienes,
o los actos penados en los apartados anteriores, se hubiesen realizado, total o
parcialmente, en el extranjero. Las penas privativas de la libertad previstas en el presente
articulo se aumentaran de una tercera parte a la mitad cuando para la realizacion de las
conductas se efectuaren operaciones de cambio o de comercio exterior, o se introdujeren
mercancias al territorio nacional. El aumento de pena previsto en el inciso anterior, también
se aplicara cuando se introdujeren mercancias de contrabando al territorio nacional.

Articulo 324, Circunstancias especificas de agravacion. Las penas privativas de la libertad
previstas en el articulo anterior se aumentaran de una tercera parte a la mitad cuando la
conducta sea desarrollada por quien pertenezca a una persona juridica, una sociedad o una
organizacion dedicada al lavado de activos y de la mitad a las tres cuartas partes cuando
sean desarrolladas por los jefes, administradores o encargados de las referidas personas
juridicas, sociedades u organizaciones
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FINANCIACION AL TERRORISMO: Es la modalidad mediante la cual organizaciones criminales
buscan dar apariencia de legalidad a los recursos que obtienen de sus actividades ilicitas,
mediante la incorporacion de estos en el circuito econdmico legal. A través de esta actividad,
las bandas delincuenciales consiguen hacer uso de estos activos sin poner en peligro su
reinversion en nuevas actividades ilicitas o licitas.

Codigo Penal Colombianc? Articulo 345 Administracion de recursos relacionados con
actividades terroristas. Modificado por el art. 16, Ley 1121 de 2006, Modificado por el art. 16, Ley
1453 de 2011. El que administre dinero o bienes relacionados con actividades terroristas, incurrira en prision
de seis (6) a doce (12) anos y multa de doscientos (200) a diez mil (10.000) salarios minimos
legales mensuales vigentes.

©
RIESGO DE LAVADO DE ACTIVOS Y DE LA FINANCIACION AL TERRORISMO Se entiende por

riesgo de LA/FT la posibilidad de pérdida o dano que puede sufrir una entidad vigilada por su
propension a ser utilizada directamente o a través de sus operaciones como instrumento para
el lavado de activos y/o canalizacion de recursos hacia la realizaciéon de actividades terroristas,
o cuando se pretenda el ocultamiento de activos provenientes de dichas actividades. El riesgo
de LA/FT se materializa a través de los riesgos asociados, estos son: el legal, reputacional,
operativo y de contagio, a los que se expone la entidad, con el consecuente efecto econémico
negativo que ello puede representar para su estabilidad financiera cuando es utilizada para
tales actividades

1 Documentos UIAF 2014. Lo que debe saber del Lavado de Activos y de la Financiacion al Terrorismo.

2 Ley 599 de 2000 Codigo Penal Colombiano. Titulo Xl Delitos Contra la Seguridad Publica; Capitulo Primero; Del concierto, el terrorismo, las amenazas y la instigacion.

3 Circular Basica Juridica (C.E. 029/14), de la Superintendencia Financiera de Colombia, Parte |, Titulo |V, Capitulo. IV- Instrucciones relativas a la administracion del riesgo de lavado de
activos y de la financiacion del terrorismo - SARLAFT.
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CONSIDERACIONES
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6.1 Focos Estratégicos del Grupo Empresarial

El proposito del Sistema de Gestion Integral de Riesgo parte de la estructura del plan estratégico
como Grupo Empresarial y su Gobierno Corporativo, equilibrando la operacion o Core del negocio
con actividades de prevencion y control e integrando sus objetivos decrecimiento enfocados
principalmente en:

611 Consolidacion de Servicios Compartidos

Generando sinergias establecidas entre las areas de soporte transversal a la operacion de
cada una de las empresas del grupo y sus partes interesadas, encaminadas a la mejora de la
prestacion del servicio para el cumplimiento de los objetivos, generando valor disminuyendo
la probabilidad de los eventos que ocasionen pérdidas econémicas, legales y reputacionales
y perdurabilidad en el tiempo, dirigidas al cumplimiento de los focos estratégicos del Grupo.

i, Sostenibilidad y Crecimiento del Negocio.

2.Cultura de Innovacion y Desarrollo.

3.ldentificacién y Creacion de Sinergias entre el Grupo Empresarial.

4 Fortalecimiento del Posicionamiento y Participacion en el Mercado Nacional.
5.Fortalecer Cultura de Responsabilidad Social Empresarial.

6. Fortalecer Comunicaciones Internas y Externas.

6..Deberes y Responsabilidades
6.2.1.Deberes

Compete a la obligatoriedad del cumplimiento de los procesos y el comportamiento de cada
uno de los empleados, segln sus funciones y responsabilidades frente a la implementaciéon y
ejecucion de las actividades y medidas de prevencion y control definidas en el presente
documento como formulas para la mitigacién del riesgo; por lo tanto, es responsabilidad de
cada colaborador ejecutar todas aquellas actividades enfocadas a reducir o minimizar el
riesgo, alineadas con las disposiciones del Codigo de Buen Gobierno Corporativo, el Manual
de Etica y de Conducta y el Régimen Sancionatorio; politicas que se deben imponer sobre el
logro de metas comerciales y de beneficios personales, con el fin de garantizar el
cumplimiento del sistema en el logro de los objetivos de la organizacion.

6.2.2. Principales Responsabilidades
Corporativo, dentro del esquema de prevencion y control a continuacion se presenta el

organigrama de responsabilidad frente al sistema de gestion del riesgo del grupo, el cual
corresponde a la Estructura de Gobierno:
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6.2.2.1. Responsabilidad Social Corporativa

Corresponde a los lineamientos frente a la transparencia y equilibrio para hacer negocios
rentables basados en principios éticos y cefidos a las politicas del grupo, aumentando la
competitividad, sostenibilidad y perdurabilidad ofreciendo productos y servicios dentro del

marco ce la legdidad protegiendo al Gupo Empresaria prindpalmente contra el riesgo reputacional y legal y a
la economia en la que se desenvuelve de ser utilizados para actividades de LA/FT-FPADM.

6.2.2.2 Responsabilidad de la Debida Diligencia y Debida Diligencia Intensificada

Son todas aquellas medidas adoptadas para prevenir y mitigar los riesgos asociados a posibles
eventos de Lavado de Activos y de la Financiacion al Terrorismo (LA/FT-FPADM) y las
actuaciones de los administradores como de los empleados en la ejecucién de sus
actividades las cuales deben ser oportunas y cuidadosas, verificando que estén ajustadas a
las politicas y requisitos establecidos por la entidad para la vinculacidn y actualizacion de
informacion de las contrapartes o partes interesadas que abarquen todo tipo de negocios, la
incursion de nuevos mercados, nuevos bienes productos y servicios o sus modificaciones,
que deben quedar debidamente documentadas.

Son todas aquellas medidas adoptadas para prevenir y mitigar los riesgos asociados a posibles
eventos de Lavado de Activos y de la Financiacion al Terrorismo (LA/FT-FPADM) y las
actuaciones de los administradores como de los empleados en la ejecucién de sus
actividades las cuales deben ser oportunas y cuidadosas, verificando que estén ajustadas a
las politicas y requisitos establecidos por la entidad para la vinculacion y actualizacidon de
informacion de las contrapartes o partes interesadas que abarquen todo tipo de negocios, la
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incursion de nuevos mercados, nuevos bienes productos y servicios o sus modificaciones,
que deben quedar debidamente documentadas.

Cuando se requiera un conocimiento mas detallado de la contraparte por el nivel de riesgo
querepresenta para la empresa y la organizacion, se adelantaran las acciones necesarias
para unmayor conocimiento de su actividad, tipo de operaciones, el origen de los recursos
y demas criterios que permitan determinar su vinculacion o permanencia en la empresa,
siempre en cumplimiento de la normatividad y demas disposiciones que puedan afectar a la
entidad comoa las partes interesadas, a lo cual se le llamara debida diligencia intensificada.

En caso de que determinada negociacion no requiera la presencia fisica de las partes,
especialmente para aquellas personas naturales o juridicas extranjeras, es indispensable
adoptar medidas necesarias para el conocimiento de esa persona, el origen de sus recursos y
el tipo de operaciones que se van a realizar.

Los procesos de conocimiento de contrapartes de otros entes economicos publicos o privados,
no eximen a las empresas del grupo de la responsabilidad para realizar su propio conocimiento
de contrapartes e identificacion de senales de alerta, inusualidades o sospechas.

a. Responsabilidades de los Colaboradores

+ Gestionar los riesgos bajo su entera responsabilidad de acuerdo con los lineamientos
impartidos.

+ Los lideres de cada empresa y area deben actualizar sus politicas y procedimientos con el
fin de garantizar que se encuentren alineados a las disposiciones normativas frente a la
prevencion y control de los riesgos asociados al Lavado de Activos, Financiacion del
Terrorismo y Financiacion de la Proliferacion de Armas de Destruccion Masiva.

+ Acreditar con soportes todas las operaciones, negocios y contratos.

+ Estar informados sobre las politicas, procesos y manuales antes de tomar decisiones que
afecten a la organizacion y realizar las indagaciones necesarias para no incurrir en eventos
que puedan generar pérdidas al grupo.

+ Actualizar la informacion de acuerdo con los lineamientos definidos por la Unidad de
Cumplimiento, en cuyo caso para contrapartes ya vinculadas y vigentes, se realizara por lo
menos una vez al ano sobre la informacidén que haya sufrido algun tipo de cambio.
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Cruce y consulta de las listas de control

Adelantar las respectivas acciones para conocimiento de las contrapartes, entre los cuales
tenemos:

i. Colaboradores: Son las personas naturales que han sido vinculadas con la entidad con el fin
de desempenar las funciones y actividades recomendadas para el logro de los objetivos de la
Organizacion, dentro de los parametros legales asociados a este tipo de personas. Si bien la
vinculacion puede realizarse de manera directa o indirecta, en cualquiera de los casos, la
entidad esta en la obligacion de conocer la informacion que requiera para validar la
competitividad y riesgos asociados para el desempeno en el cargo.

Lo anterior, corresponde al debido conocimiento de las personas naturales y juridicas, nacionales
o internacionales, que brindan soluciones para requerimiento de personal, temporales, empresas
aliadas para entrenamiento técnico de personal como son los serviciosdel SENA,
Universidades, entre otros, que pueden incluir convenios nacionales e internacionales;
cualquiera que sea el canal de vinculacién se deberan adoptar los procesos de requerimiento de
informacion personal, laboral y aportar los documentos necesarios para acreditar su capacidades
y conocimiento, y prevenir a cada entidad como a la organizacion de incurrir en riesgos legales,
reputacionales y de contagio.

De igual manera se realizara la actualizacion de la informacion laboral, personal y de
competencias por lo menos una vez al ano.

Asi mismo, cuando se detecte comportamientos inusuales en cualquier persona que labore en
las empresas del grupo se debe reportar a la Direccion de Gestion Humana y a la Unidad de
Cumplimiento, con el fin de analizar la conducta identificada con el fin de tomar las medidas
pertinentes.

i. Clientes: Entendiendo que el cliente es toda persona natural o juridica con la cual la entidad
establece y mantiene una relacion contractual o legal para el suministro de cualquier producto
o servicio propio de su actividad; para la organizacion, esta relacién corresponde a la
elaboracion y existencia del documento que genera derechos y obligaciones que determinan la
responsabilidad de las partes involucradas para la relacion comercial, que por ende tiene
efecto de obligaciones exigibles y principalmente se reflejan en los contratos.

En ese sentido, se entendera como cliente a aquella persona natural o juridica, nacional o
extranjera que tiene una relacion contractual con la empresa y cumple con cualquier de los
siguientes criterios:

Para determinar si un tercero vinculado con la empresa
es Cliente, dependera de la clasificacion de acuerdo
con el estatus, el volumen de las operaciones en un
periodo de tiempo (minimo 6 meses); sin embargo, se
tendrad en auenta su antigledad, la frecuencia de las compras servicio), tipo de servicios o lineas

Crédito, Contrato de Prenda, Pagaré)

realizadas, tipo de financiacion, (Carta de

condiciones comerciales para la prestacion del
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productos que compran, el

.impacto que generan en la rentabilidad de la Empresa y/o
por su grado de influencia para el crecimiento de la
misma; lo anterior, dependera de cada actividad
economica de las Empresas del Grupo y los criterios
definidos por cada una como factor determinante para su
gestion. Es necesario clasificar los clientes, de
acuerdo con la estrategia de cada empresa y las
actividades a desarrollar. El analisis por tipo de clientes
permitira identificar los clientes de mayor proyeccion
para el crecimiento y sostenibilidad del negocio y en
ese sentido permitira determinar senales de alerta para
la operacion del SAGRILAFT

Clientes Activos: Son aquellos que
hacen compras con cierta frecuencia y
que lo hicieron recientemente o en un

periodo minimo de 6 meses.

Asi mismo, se debe conocer de
manera permanente y actualizada:
Identificacion (Tipo y niumero)
‘Estructura de propiedad (identidad de
los accionistas o asociados que
tengan directa o indirectamente mas
del 5% de su capital social, aporte o
participacion de la entidad).
‘Actividad Econdémica.
‘Caracteristicas, montos y procedencia
de sus ingresos y egresos.
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Clientes Inactivos: Son clientes que han realizado compras, pero fuera del periodo de seis 6
meses. Son clientes a los cuales se puede recurrir en algun momento, de cara a que vuelvan a
comprarnos, previo analisis de la baja, la frecuencia de la compra, etc. Se debe adelantar una
gestion comercial para determinar su permanencia con la entidad y actualizar.

Clientes Potenciales: Son aquellos que no han realizado compras a la empresa, pero que han
mostrado interés a través de la solicitud de la informacién, peticion de presupuesto, y que
cuentan con capacidad de compra pudiendo convertirse en cualquier momento en
generadores de ingresos para la compafia.

En ningln momento se podran iniciar relaciones contractuales o legales con el potencial
cliente mientras no se haya diligenciado en su integridad el formulario, realizado la entrevista,
adjuntado los soportes exigidos y aprobado la vinculacion del mismo, como minimo.

Beneficiario Final: Es toda persona natural o juridica que, sin tener necesariamente la
condicién de cliente, es la propietaria o destinataria de los productos o servicios o se
encuentra autorizada o facultada para disponer de los mismos, y en cuyo caso la entidad
puede o no tener una relacién contractual.

Consecuentemente, si el beneficiario final no es un cliente, la entidad no estara obligada a
identificar esa calidad ni de realizar ningun proceso de debida diligencia; sin embargo, si se
llega a identificar alguna inusualidad o sospecha de ilegalidad que exponga a un mayor riesgo
a la empresa si estara en obligacién de comunicarla y reportarla.

Cliente / Usuario: Cliente / Usuario: Son aquellas personas naturales o juridicas a las que, sin
ser clientes, la entidad les presta un producto o servicio de manera Unica u ocasional y no
generan ningun tipo de vinculo contractual y la relacién llega hasta la expedicién de una
factura de compra venta que ha sido pagada de manera inmediata por cualquier medio de
pago autorizado por la Entidad, sin generar ningln tipo de obligacion adicional mas que la
prestacion de un servicio posterior o mantenimiento técnico.

Clientes probables: Son clientes que no han comprado nunca a la empresa, y que no han
manifestado interés en nosotros. Sin embargo, por sus caracteristicas consideramos que podrian
convertirse en generadores de ingresos a futuro

ii. Socio Comercial o Estratégico (Contratistas): Corresponde a aquellos clientes que realizan
compras o solicitan servicios recurrentes a la entidad, pero que por el tipo de contrato
(contrato de mandato o franquicias) u o ubicacion en el territorio nacional o extranjero, tiene
una representacion de la marca, de los productos y servicios y adelantan gestiones
comerciales relacionadas a la entidad, para lo cual deberan tener una vinculacion contractual
con la entidad donde se definan las condiciones de la relacion, sus obligaciones,
responsabilidades, y la representacion de la marca de los productos y servicios de la entidad.
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Bajo este modelo cada entidad debera segmentar el tipo de socios comerciales para su
respectivo seguimiento y monitoreo.

. Proveedores: Es toda persona natural o juridica, nacional o extranjera que provee o
abastece a la organizacion y sus empresas de productos, bienes y servicios para el
cumplimiento de sus objetivos. En ese sentido, toda persona que se requiera o0 quiera
vincularse con la organizacion o alguna de sus empresas debera cumplir con los procesos
establecidos para su adecuado conocimiento, con los respectivos soportes que acrediten su
constitucioén, actividad econémica y principios de calidad y confianza, de acuerdo con el tipo
de productos, bienes y servicios suministrados; estos requisitos de vinculacion estaran
determinados por el monto a contratar y la permanencia requerida con la entidad.

En caso de ser necesario, adicional a los documentos de vinculacion, se podria exigir una
declaracion del representante legal del proveedor sobre el origen de sus recursosfinancieros
y dinerarios, teniendo en cuenta su ubicacion geografica en el territorio nacional o extranjero y
la certificacion de cumplimiento normativo respecto a la implementacion de un sistema de
prevencion y control frente a los riesgos de lavados de activos y de la financiacional terrorismo.

Proveedores Ocasionales: Es toda persona natural o juridica, nacional o extranjera que
provee o abastece a la organizacion y sus empresas de productos, bienes y servicios para el
cumplimiento de sus objetivos y cuya vinculacion puede ser por Unica vez o por un periodo
no mayor a los seis (6) meses; en este caso se debera realizar un proceso de actualizacion de
informacion y documentacion para la permanencia del proveedor con la entidad.

Proveedores Recurrentes: Es toda persona natural o juridica, nacional o extranjera que
provee o abastece a la organizacion y sus empresas de productos, bienes y servicios para el
cumplimiento de sus objetivos y su vinculacion tiene como objeto abastecer continuamente
a la entidad y su relacion supera un periodo igual o mayor a seis (6) meses.

Proveedor Nacional: Es toda persona natural o juridica que se encuentra dentro del territorio
nacional y provee o abastece a la organizacion y sus empresas de productos, bienes y servicios
y deben cumplir con la legislacion colombiana en implementacion de normativasfrente a la
prevencion y control del riesgo del lavado de activos y de la financiacion al terrorismo (LA/FT),
de acuerdo con el ente supervisor y de control.

Proveedor Extranjero: Es toda persona natural o juridica que se encuentra fura del territorio
nacional y provee o abastece a la organizacion y sus empresas de productos, bienes y
servicios que no pueden ser suministrados por proveedores nacionales o que por sus
caracteristicas, componentes y costos deben ser suministrados directamente de la casa
matriz en el exterior o que no tienen representacion en Colombia; este tipo de proveedores
deberan suministrar la informacion y documentacion de acuerdo a las directrices de cada
pais en cumplimiento de los lineamientos del Financial Action Task Force (FATF) / Grupo de
Accion de Financiera Internacional (GAFI) FATF- GAFI.ORG.

Proveedores Estratégicos: Corresponde a aquellos proveedores de bienes, productos y servicios que
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hacen parte critica de la cadena de suministros de acuerdo al plan de requisiciones para el cumplimiento de
los objetivos de la entidad y su vinculacion con la Empresa refleja mejoras en la competitividad y en la
capacidad de gestion, con base en los principios de Confianza, Transparencia, Calidad y Oportunidad.

Por lo anterior, se debe contar con una segmentacion, codificacion y clasificacion de los mismos
par su respectivo monitoreo y seguimiento, garantizando una gestion mas confiable,
disminuyendo el riesgo del aprovisionamiento, como los riesgos asociados al LA/FT.

Como minimo la contratacion de un proveedor debe contar con los siguientes pasos:

a. Seleccion e Inscripcion: Cada empresa debe contar con un registro de proveedores, que
garantice el suministro de los productos bienes y servicios de acuerdo con sus necesidades y
enlas condiciones definidas en el proceso de negociacién, entre las cuales se encuentran el
adecuado conocimiento (debida diligencia) sobre el proveedor y el cruce de listas de control.

b. Segmentacion: Permite definir la estrategia de abastecimiento de acuerdo con el Plan
Estratégico de compras de cada empresa y le contribuye al proveedor a fortalecer sus lineas
denegocios y por ende lograr un mayor nivel de especializacion que se traducen en calidad y
confianza para cada entidad.

C. Evaluacion de Desempeno: Determinar el nivel de cumplimiento de los proveedores de
acuerdo a los productos, bienes o servicios suministrados representados en términos de
calidad,transparencia, confianza y oportunidad; esta evaluacion debe permitir:

+ El adecuado conocimiento del proveedor.
+ Identificar las oportunidades de mejora.

. Disminuir el riesgo del aprovisionamiento a partir de la disminucion de los retrasos en la
cadenade suministro.
. Dar criterio a los encargados de negocios para que tomen decisiones con base en el

desempeio y asi dar transparencia a la asignacion de negocios.

+ Potencializar la capacidad del proveedor y/o contribuir a la mejora de su motivacion.

+ Verificar el comportamiento y seguimiento de la capacidad de cumplimiento del proveedor.
. Lograr que todos los proveedores estén por encima de la calificacion definida como
objetivoestratégico de la Organizacion.

d. Desarrollo: Corresponde al conjunto de acciones integradas y coordinadas que apuntan al
fortalecimiento de las relaciones con los proveedores de la organizacion, como son las politicas,
procedimientos, formatos, niveles de autorizacion, canales de comunicacion, entre otros, y
busca aumentar la productividad y competitividad de las cadenas productivas de los
proveedores que forman parte de la red de suministros que la organizacion, de acuerdo con
cada uno de los segmentos definidos.

e. Productividad: Establecer niveles de seguimiento y monitoreo como indicadores de gestion y
de riesgo sobre la prestacion de los servicios de los proveedores y la disponibilidad en la
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unidades de produccion y de soporte, con el fin de medir su efectividad e impacto en el negocio,

y asi fortalecer el sistema frete a: Mejora Continua.
+ Productividad.

+ Competitividad.
¢ Cumplimiento Normativo.

f. Reconocimiento y Exclusion: Con base en lo anterior, esta etapa pretende informar los
resultados, establecer el plan estratégico de la empresa frente a requerimiento de insumos,
reconocer el buen comportamiento de los proveedores, generar alianzas estratégicas,
identificar proveedores que realmente generen valor, disminucion de costos y optimizacion
de recursos humanos, administrativos, tecnoldgicos e informaticos, entre otros.

Los colaboradores que tengan a su cargo el estudio para vinculacion de proveedores
deberan anteponer los principios éticos y de cumplimiento de las normas en materia de
LA/FT, ante la reduccién de costos de adquisicion de bienes, productos y servicios.

1. Personas Expuestas Publicamente (PEP’s): Significa personas expuestas politicamente, es
decir, son los servidores publicos, de cualquier sistema de nomenclatura y clasificacion de
empleos de la administracion publica Nacional y Territorial, De acuerdo con la Ley 1674 de
2016.

En tal sentido, se debe identificar los casos de contrapartes que responden a tales perfiles, a
los cuales el estudio y soporte de vinculacion correspondera al encargado de la operacion y
la aprobaciéon de la vinculacion debe llevarse a cabo por el jefe del area (Director y/o
Gerente) como instancia superior, dejando el respectivo soporte y concepto de aprobacion o
no. En caso de presentarse en el proceso de la identificacion una senal de alerta, inusualidad
o sospecha, ésta debe ser reportada inmediatamente a la Unidad de Cumplimiento del Grupo
con los respectivos soportes.

. Socios o Accionistas: Corresponde a la persona natural o juridica que ha realizado un
aporte en dinero, en trabajo o en otros bienes apreciables en dinero u ostentan la autoridad
de las cuotas sociales, partes de interés o acciones en una sociedad mercantil, con el fin de
repartirse entre si las utilidades obtenidas de la organizacion o de sus empresas o actividad
social; por este motivo, se debe conocer todas las personas relacionadas como socios o
accionistas y el origen de sus recursos; para ello de manera anual se realizara una revision de
estas personas en listas de control como la actualizacion de su informacién; de igual manera
se realizaran estas actividades cuando se realice una adicion, modificacion o eliminacion de
algun socio o accionista del Grupo Empresarial, como de las filiales y subordinadas.

b. Deberes y Responsabilidades de los Administradores @

Las actuaciones de los administradores, en posicion de garantes, como sus decisiones deben
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obedecer a la coherencia entre las politicas establecidas y el codigo de Etica y de Conducta,
del cumplimiento de objetivos y de la normatividad; es decir, cumplir sus funciones con la
diligencia que una persona prudente juzgaria razonable a la luz de las circunstancias propias
de cada decision. Obrar de buena fe, con lealtad y con la diligencia de un buen hombre de
negocios y que sus actuaciones se cumpliran en interés de la sociedad y la Organizacién

4 Sentencia 12742 del 04 de abril de 2003 de la Corte Suprema de Justicia, Magistrado Ponente Alvaro Orlando Pérez Pinzon. Posicion de garante, es la situacion en que se halla una

persona, en virtud de la cual tiene el deber juridico concreto de obrar para impedir que se produzca un resultado tipico que es evitable, Cuando quien tiene esa obligacién la incumple, y

con ello hace surgir un evento lesivo que podia ser impedido, abandona la posicion de garante
5. Articulo 23 de la Ley 222 de 1995

Es asi que, los integrantes de la Junta Directiva, el representante legal del grupo como el de cada
una de las empresas debera hacer cumplir la politica e instrucciones para la prevencion y control
del LA/FT que sean aprobadas por la Junta Directiva;, asi mismo, velara por suministrar los
recursos necesarios tecnologicos, humanos y fisicos necesarios para la implementaciéon del
sistema, atendiendo los requerimientos y mejoras al sistema realizados por la Unidad de
Cumplimiento y los Entes de Control Internos y Externos.

De igual manera, cada Representante Legal, debera rendir informes en los Comités sobre la
implementacion, desarrollo y avances del Sistema de Gestion Integral del Riesgo de LA/FT y
PADM.

Socios o Accionistas

Es deber de los socios o accionistas suministrar la informacion y documentacion correspondiente
para el debido conocimiento de su actividad econémica como el origen de los recursos y aportes
realizados a la sociedad; para personas juridicas, adicionalmente a la informacion y documentos
solicitados, se debera realizar la entrega de la composicion accionaria y demas informacion que
se requiera para su validacion y conocimiento.

Es responsabilidad de la Entidad, validar la informacion suministrada y realizar el respectivo cruce
de listas de control; en caso de identificar alguna sefal de alerta o inusualidad; se dara a conocer
al Comité de Riesgos y a la Junta Directiva, quienes actuaran de acuerdo a los lineamientos
establecidos en el presente manual y al Codigo de Gobierno Corporativo.

Junta Directiva LEMCO S.A.S.

Como principal o6rgano de administracion, la Junta Directiva tiene las siguientes
responsabilidades y funciones en materia de control y prevencion del lavado de activos y
financiacion del terrorismo:

i Establecer y aprobar para la Empresa Obligada una Politica LA/FT/FPADM.

b. Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el representante legal y el Oficial
de Cumplimiento.

(. Aprobar el manual de procedimientos SAGRILAFT y sus actualizaciones.
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4. Seleccionar y designar al Oficial de Cumplimiento y su respectivo suplente, cuando sea
procedente.

e. Analizar oportunamente los informes sobre el funcionamiento del SAGRILAFT, sobre las propuestas
de correctivos y actualizaciones que presente el Oficial de Cumplimiento, y tomar decisiones
respecto de la totalidad de los temas alli tratados. Esto debera constar en las actas del 6rgano
correspondiente.

f. Analizar oportunamente los reportes y solicitudes presentados por el representante legal.

¢, Pronunciarse sobre los informes presentados por la revisoria fiscal o las auditorias interna y
externa, que tengan relacion con la implementacion y el funcionamiento del SAGRILAFT, y hacer
el seguimiento a las observaciones o recomendaciones incluidas. Ese seguimiento y sus avances
periodicos deberan estar sefalados en las actas correspondientes.

h. Ordenar y garantizar los recursos técnicos, logisticos y humanos necesarios para implementar
y mantener en funcionamiento el SAGRILAFT, segln los requerimientos que para el efecto realice el Oficial de
Cumplimiento.

i. Establecer los criterios para aprobar la vinculacién de Contraparte cuando sea una PEP.

j, Establecer pautas y determinar los responsables de realizar auditorias sobre el cumplimiento
y efectividad del SAGRILAFT en caso de que asi lo determine.

k. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
para desarrollar sus funciones. . Constatar que la Empresa Obligada, el Oficial de Cumplimiento y
el representante legal desarrollan las actividades designadas en este Capitulo X y en elSAGRILAFT.

Representante Legal Grupo Empresarial.

Para el funcionamiento del sistema SAGRILAFT se requiere como minimo que el Representante
Legal o quien haga sus veces, ejecute las siguientes funciones:

1, Designar al Oficial de Cumplimiento, el cual debera tener capacidad de decision y contar con
el apoyo de la alta direccidn en las tareas que se proponga ejecutar y el cual debera contar con
los siguientes requisitos:

+ Dependera administrativamente del Representante Legal.

+ Debera tener capacidad de decision y contar con el apoyo de la alta direccién en las tareas
que se proponga ejecutar.

+ Estar apoyado por un equipo de trabajo humano y técnico, de acuerdo con el riesgo de
LA/FT y el tamano de cada entidad.

+ No pertenecer a o6rganos de control ni a las areas directamente relacionadas con las
actividades previstas en el objeto social principal.

+ Ser empleado de la entidad.

+ Estar posesionado ante los entes de control si se requiere.

+ Acreditar conocimiento en materia de administracion de riesgos.
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1. Presentar al Oficial de Cumplimiento a Junta Directiva para su aprobaciéon y nombramiento.
3.Someter a aprobacién de la junta directiva, en coordinacién con el oficial de cumplimiento, el
proyecto de politica, manual de politicas del sistema de autocontrol y gestion del riesgo LA/FT
de acuerdo con las caracteristicas del Grupo Empresarial, como sus actualizaciones.

4, Prestar efectivo, eficiente y oportuno apoyo al oficial de cumplimiento.

5. Hacer cumplir la politica e instrucciones que en materia de prevencion y control de LA/FT
sean aprobadas por la Junta Directiva Verificar que los procedimientos establecidos desarrollen
todas las politicas adoptadas por la junta directiva.

6. Adoptar las medidas adecuadas como resultado de la evolucién de los perfiles de riesgo de
los factores de riesgo y de los riesgos asociados.

1.Proveer y garantizar los recursos técnicos, tecnolégicos, humanos y fisicos necesarios para
implementar y mantener en funcionamiento del Sistema.

8.Presentar a la junta directiva por lo menos una vez cada semestre los pronunciamientos
realizados por el Oficial de Cumplimiento frente a la implementacion y ejecucion del sistema,
el cual puede ser incluido en el informe de gestidén a que hace referencia el articulo 47 de la
Ley 222 de 19956.

9. Atender los requerimientos o recomendaciones realizados por los entes de control internos
y externos, asociados y Junta Directiva, pronunciarse y hacer seguimiento a las observaciones
o recomendaciones adoptadas.

0. Presentar con el Oficial de Cumplimiento, para aprobacion de la junta directiva o el maximo
organo social, la propuesta del SAGRILAFT y sus actualizaciones, asi como su respectivo
manual de procedimientos.

f1. Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM efectuada por el Oficial
de Cumplimiento y establecer los planes de accion que correspondan.

. Asignar de manera eficiente los recursos técnicos y humanos, determinados por la junta
directiva o el maximo 6rgano social, necesarios para implementar el SAGRILAFT.

La designacion del Oficial de Cumplimiento no exime al Grupo Empresarial a sus administradores
y empleados de la obligacion de aplicar, en el desarrollo de sus funciones,los procedimientos
y mecanismos de prevencion y control del Lavado de Activos y Financiacion del Temokma De la
misma manerg, no podran contratarse con tercercs las funciones asignadas al Oficial de Cumplimiento, ni
aquellas relacionadas con la identificaciony reporte de operaciones inusuales, operaciones
sospechosas y transacciones individuales en efectivo.

Representante Legal Empresa Filial y/o Subordinada

Como empresa filial y/o subordinada, el representante legal debe adoptar y gestionar los
lineamientos impartidos en el presente manual especialmente bajo el enfoque de los pilares
principales del modelo, garantizando:
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. Presentar con el Oficial de Cumplimiento, para aprobacion de la junta directiva o el maximo
organo social, la propuesta del SAGRILAFT y sus actualizaciones, asi como su respectivo
manual de procedimientos.

b. Estudiar los resultados de la evaluacidon del Riesgo LA/FT/FPADM efectuada por el Oficial
de Cumplimiento y establecer los planes de accidén que correspondan.

(. Asignar de manera eficiente los recursos técnicos y humanos, determinados por la junta
directiva o el maximo 6rgano social, necesarios para implementar el SAGRILAFT.

d. Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria
para desarrollar sus funcionea

e. Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefio, direccion,
supervision y monitoreo del SAGRILAFT.

f. Presentar a la junta directiva o al maximo organo social, los reportes, solicitudes y alertas
que considere que deban ser tratados por dichos organos y que estén relacionados con el
SAGRILAFT.

g Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se
encuentran debidamente documentadas, de modo que se permita que la informacion
responda a unos criterios de integridad, confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

h. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
presente Capitulo X, cuando lo requiera esta Superintendencia.

i, En los casos en que no exista una junta directiva, el representante legal propondra la
persona que ocupara la funcion de Oficial de Cumplimiento, para la designacién por parte
del maximo érgano social.

. Verificar que los procedimientos del SAGRILAFT desarrollen la Politica LA/FT/FPADM
adoptada por la junta directiva o maximo o6rgano social en caso de que no exista junta
directiva.

Oficial de Cumplimiento

El Oficial de Cumplimiento debe participar activamente en los procedimientos de disefo,
direccion, implementacion, auditoria, verificacion del cumplimiento y monitoreo del
SAGRILAFT, y estar en capacidad de tomar decisiones frente a la gestion del Riesgo LA/FT/FPADM.
Por su parte, la administracion de la Empresa Obligada debera brindarle un apoyo efectivo y
los recursos humanos, fisicos, financieros y técnicos necesarios para llevara cabo la
implementacion, auditoria y cumplimiento del SAGRILAFT.

La Empresa debera determinar de manera expresa (i) el perfil del Oficial de Cumplimiento;
(i) las incompatibilidades e inhabilidades; (i) administracién de conflictos de interés; y (iv)
las funciones especificas que se le asignen a la persona que tenga dicha responsabilidad,
adicionales a las establecidas en este Capitulo X.

6 Modificado por la Ley 603 de 2002.
7 1dém.

Requisitos minimos para ser designado como Oficial de Cumplimiento
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La persona natural designada como Oficial de Cumplimiento debe cumplir como minimo con
los siguientes requisitos:

3. Gozar de la capacidad de tomar decisiones para gestionar el Riesgo LA/FT/FPADM Yy tener
comunicacion directa con, y depender directamente de, la junta directiva o el maximo 6rgano
social en caso de que no exista junta directiva.
b Contar con conocimientos suficientes en materia de administracion de riesgos y entender
el giro ordinario de las actividades de la Empresa, de conformidad con lo establecido en el
numeral 5.1.2. del presente Capitulo X.
. Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el Riesgo
LA/FT/FPADMYy el tamano de la Empresa Obligada.
d. No pertenecer a la administracion o a los dérganos sociales, ni de auditoria o control
interno o externo (revisor fiscal o vinculado a la empresa de revisoria fiscal que ejerce esta
funcion, si es el caso) o quien ejecute funciones similares o haga sus veces en la Empresa
Obligada.
¢e. No fungir como Oficial de Cumplimiento en mas de diez (10) Empresas Obligadas. Para
fungir como Oficial de Cumplimiento de mas de una Empresa Obligada, (i) el Oficial de
Cumplimiento debera certificar; y (ii) el 6rgano que designe al Oficial de Cumplimiento debera
verificar, que el Oficial de Cumplimiento no actla como tal en Empresas que compiten entre
sl.

f. Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a la Empresa
Obligada, esta persona natural y la persona juridica a la que esté vinculado, si es el caso,
deberan demostrar que en sus actividades profesionales cumplen con las medidas minimas
establecidas en la seccion 5.3.1 (Debida Diligencia) de este Capitulo X.

¢. Cuando exista un grupo empresarial o una situacion de control declarada, el Oficial de
Cumplimiento de la matriz o controlante podra ser la misma persona para todas las
Empresas que conforman el grupo o conglomerado, independientemente del niumero de
Empresas que lo conformen.

Funciones del Oficial de Cumplimiento

Ademas de las funciones que se le asignen al Oficial de Cumplimiento en el SAGRILAFT de
cada Empresa Obligada, debera cumplir, como minimo, las siguientes:

a. Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.
b. Presentar, por lo menos una vez al ano, informes a la junta directiva o, en su defecto, al
maximo érgano social. Como minimo, los reportes deberan contener una evaluacion y analisis
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sobre la eficiencia y efectividad del SAGRILAFT y, de ser el caso, proponer las mejorasrespectivas.
Asi mismo, demostrar los resultados de la gestion del Oficial de Cumplimiento, y de la
administracién de la Empresa, en general, en el cumplimiento del SAGRILAFT.

(. Promover la adopcion de correctivos y actualizaciones al SAGRILAFT, cuando las
circunstancias lo requieran y por lo menos una vez cada dos (2) afos. Para ello debera presentar a la junta
directiva o al maximo drgano social, segin el caso, las propuestas y justificaciones de los
correctivos y actualizaciones sugeridas al SAGRILAFT.

. Coordinar el desarrollo de programas internos de capacitacion.

¢. Evaluar los informes presentados por la auditoria interna o quien ejecute funciones similares
o haga sus veces, y los informes que presente el revisor fiscal o la auditoria externa,si es el
caso, y adoptar las Medidas Razonables frente a las deficiencias informadas. Si las medidas
que deben ser adoptadas requieren de una autorizacion de otros organos, debera promover que
estos asuntos sean puestos en conocimiento de los 6rganos competentes.

f. Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el
presente Capitulo X, segln lo requiera la Superintendencia de Sociedades.

¢, Verificar el cumplimiento de los procedimientos de Debida Diligencia y Debida Diligencia
Intensificada, aplicables a la Empresa.

h. Velar por el adecuado archivo de los soportes documentales y demas informacion relativa
a la gestion y prevencion del Riesgo LA/FT/FPADM.

i. Disenar las metodologias de clasificacion, identificacion, medicion y control del Riesgo
LA/FT/FPADM que formaran parte del SAGRILAFT.

j. Realizar la evaluacion del Riesgo LA/FT/FPADM a los que se encuentra expuesta la Empresa.
k. Realizar el Reporte de las Operaciones Sospechosas a la UIAF y cualquier otro reporte o
informe exigido por las disposiciones vigentes, conforme lo establezca dichas normas y este
Capitulo X.

Deberes y Responsabilidades de los Entes de Control Interno:

La funcion de la Oficina de Control de Gestion debe ser considerada como un proceso
retroalimentador que contribuye al mejoramiento continuo de las Empresas y del Grupo Empresarial.
Por lo cual debe enfocar sus esfuerzos para desarrollar una actividad independiente y objetiva de
evaluacion y asesoria que contribuya de manera efectiva al mejoramiento continuode los procesos
de Administracién del Riesgo, Control y Gestion de las empresas del Grupo.

Es preciso el rol de este ente en cinco funciones principales:

L

Rol de las Oficina de Gestion de Control frente a la Administracion del Riesgo:
La Auditoria Interna en la Administracion del Riesgo.

Asesoria frente a la Administracion del Riesgo.

Rol de Acompanamiento y Asesoria.

Rol de Evaluacion y Seguimiento.

Fomento de la Cultura del Control.

Relacién con Entes Externos.

L J

L

L

*

*

*

©
Contraloria General (Revisoria Fiscal
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Las funciones de este dérgano se encuentran expresamente senaladas en la ley, en particular el
articulo 207 del Codigo de Comercio, el cual seiala, especialmente, la relacionada con la obligacion
de reporte a la UIAF de las Operaciones Sospechosas, cuando las adviertan dentro del giro
ordinario de sus labores, conforme lo senala el numeral 10 de dicho articulo.

Para efectos de lo previsto en el numeral 10 del articulo 207 citado, el revisor fiscal debe solicitar
usuario y contrasena en el SIREL administrado por la UIAF, para el envio de los ROS.

En todo caso, el revisor fiscal, a pesar de la obligacion de guardar la reserva profesional en todo
aquello que conozca en razén del ejercicio de su profesion, en virtud de la responsabilidad
inherente a sus funciones y conforme a los casos en que dicha reserva pueda ser levantada, tiene
el deber de revelar informacion cuando asi lo exija la ley. Asi, por ejemplo, cuando en el curso
de su trabajo un revisor fiscal descubre informacién que lleva a la sospecha de posibles actos
de LA/FT/FPADM, tiene la obligacion de remitir estas sospechas a la autoridad
competente.

8 Rol de las Oficinas de Control Interno, Auditoria Interna o quien haga sus veces - Catilla de Administracion Plblica ESAP
9 Superintendencia de Sociedades; SAGRILAFT

Igualmente, se debe tener en cuenta que los revisores fiscales se encuentran cobijados por el
deber general de denuncia al que estan sujetos los ciudadanos (articulo 67 CPP12)
Adicionalmente, el paragrafo del articulo 10 de la Ley 43 de 1990 establece lo siguiente:

"(...) Los contadores publicos, cuanto otorguen fe publica en materia contable, se asimilaran a
funcionarios publicos para efectos de las sanciones penales por los delitos que cometieren en el
ejercicio de las actividades propias de su profesion, sin perjuicio de las responsabilidades de
orden civil que hubiera lugar conforme a las leyes ( )".

A su turno, el articulo 32 de la Ley 1778 de 201613, les impone a los revisores fiscales, el deber de
denunciar ante las autoridades penales, disciplinarias y administrativas, la presunta realizacion
de un delito contra el orden econdmico y social, como el de LA, que detecte en el ejercicio de su
cargo, aun, a pesar del secreto profesional. También deberan poner estos hechos
en conocimiento de los érganos sociales y de la administracién de la sociedad.

Las denuncias correspondientes deberan presentarse dentro de los seis (6) meses siguientes al
momento en que el revisor fiscal hubiere tenido conocimiento de los hechos14 . En calidad de
funcionarios publicos, los cobija el deber previsto en el articulo 38 de la Ley 1952 de 2019 (por la
cual se expide el Codigo General Disciplinario) que sefala como deber de todos los servidores
publicos:

"25. Denunciar los delitos, contravenciones y faltas disciplinarias de los cuales tuviere
conocimiento, salvo las excepciones de ley".

Para cumplir con su deber, el revisor fiscal, en el analisis de informacion contable y financiera,
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debe prestar atencion a los indicadores que pueden dar lugar a sospecha de un acto relacionado
con un posible LA/FT/FPADM. Se sugiere tener en cuenta las Normas Internacionales
de Auditoria NIA 200, 240 y 250 y consultar la Guia sobre el papel de la revisoriafiscal en la lucha
contra el soborno transnacional y LA/FT/FPADM, disponible en el sitio de Internet de la
Superintendencia.
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Auditoria Interna

Sin perjuicio de las funciones asignadas en otras disposiciones a la auditoria interna, las personas
a cargo del ejercicio de estas funciones deben incluir dentro de sus planes anualesde auditoria
la revision de la efectividad y cumplimiento del SAGRILAFT, con el fin de servir de fundamento
para que, tanto el Oficial de Cumplimiento y la administracion de la Empresas Obligadas y del
Grupo, puedan determinar la existencia de deficiencias del SAGRILAFT y sus posibles soluciones.
En ese sentido, el resultado de dichas auditorias internas debe ser comunicado al representante
legal, al Oficial de Cumplimiento y a la junta directiva o al maximo 6rgano social.

Contenido de los informes a cargo de los diferentes 6rganos

Los informes que deban presentar el representante legal, el Oficial de Cumplimiento o los
organos internos de control, segun el caso, deberan dar cuenta de los resultados, analisis,
evaluaciones y correctivos en la implementacién, gestion, avance, cumplimiento, dificultades y
efectividad alcanzados mediante el SAGRILAFT. La revisoria fiscal y la auditoria interna podran
incluir propuestas de mejora cuando ello sea pertinente.

Incompatibilidades e inhabilidades de los diferentes érganos

En el establecimiento de los 6rganos e instancias encargadas de efectuar una evaluacion del
cumplimiento y efectividad del SAGRILAFT, el Grupo debera tener en cuenta los conflictos de
interés, las incompatibilidades y las inhabilidades de los responsables en el desempeio de sus
funciones. Para ello, se recomienda revisar lo establecido por el Comité de Auditoria y Etica, el
cual puede basar su Supervision de acuerdo con las tres (3) lineas de defensa para prevenir y
controlar el Riesgo LA/FT/FPADM.

En ese sentido, debido a la diferencia de las funciones que corresponden al revisor fiscal, al
representante legal y al Oficial de Cumplimiento, no se debera designar al revisor fiscal o al
representante legal como Oficial de Cumplimiento.

Responsabilidad del Reporte y Comunicacion

Los Reportes Internos son aquellos que se manejan al interior de cada una de las filiales y
subordinadas y se reportan a la Unidad de Cumplimiento del Grupo Empresarial y pueden ser
efectuados por cualquier empleado o miembro de la organizacién que tenga conocimiento de
una posible operacion intentada, inusual o sospechosa.
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Vi

PRINCIPIOS Y PILARES DE
LA GESTION INTEGRAL DEL
RIESGO DE LA/FT
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A continuacion, se presentan los principios rectores para la implementacion de sistema de gestion
integral de riesgo.

1.1.1. Principio de Unidad de Propésito y Direccion

Busca orientar la gestion del riesgo de LA/FT en virtud del desarrollo de los focos estratégicos
encaminados a la consecucion y consolidacion del grupo, sin perjuicio del desarrollo individual
del objeto social de cada una de las empresas filiales y subordinadas.

00

11.2, Principio de Aseguramiento Estratégico

Propone mantener una ejecucidén oportuna y objetiva sobre la operacion y sus procesos
(funciones y responsabilidades), bajo la evaluacion de la actuacidn en tres lineas estratégicas

de defensa: 09

Linea 1. Linea de Operacién (operation line). Corresponde a la gestion directa de cada unidad
del negocio frente al cliente y contrapartes, y a quienes corresponde la debida diligencia y
valoracion inicial a la exposicion del riesgo de LA/FT. Esta linea debe conocer y aplicar las
politicas y procedimientos definidos para la prevencidon y control del riesgo. Los intereses
comerciales de las entidades no deben oponerse en absoluto a la gestion del riesgo de LA/FT.

Linea 2. Linea de Soporte y Direccidon (support line). Corresponde en primera instancia, a la
gestion de los administradores de cada unidad de negocio y de la unidad de cumplimiento
frente al seguimiento y monitoreo continuo de las operaciones respecto de los factores de
riesgos y riesgos asociados, como el alertamiento de inusualidades en la operacion respecto
al LA/FT y en segunda instancia, a la gestion de autocontrol de cada una de las empresas
filiales y subordinadas, frente a la evaluacion del cumplimiento de la presente politica y sus
lineamientos.

Linea 3. Linea de Estrategia (strategy line). Corresponde a la gestion de evaluacion
independiente y aseguramiento realizada por los entes de control y supervision internos y externos
conformados para tal fin, entre los cuales se encuentran los administradores delGrupo, el
Representante Legal y los entes de control internos (auditoria interna y revisoriafiscal),
Comités de Gestion, como usuarios de la informacion para la toma de decisiones estratégicas.
Corresponde a los elementos principales que soportan el sistema de gestion integral del riesgo
de LA/FT y por el cual las entidades ejecutan sus procesos.

10 Ley 222 de 1995, art. 28; C.E.100-00005_15, Capitulo VIl Matrices, Subordinadas y grupos Empresariales; numeral 5. 11
Instituto de Auditores Internos - Guia de normas internacionales para el ejercicio profesional de la auditoria interna. 12Il1A
Declaracion de Posicion: Las tres lineas de defensa para una efectiva gestion de riesgos y control
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1.1 Pilares del Sistema de Gestion Integral del Riesgo de LA/FT.
1.1.1, Pilar de Autocontrol oe

La gestion integral del riesgo esta orientada al mejoramiento de los procesos definiendo
actividades que mitiguen las causas o eventos que pueden conllevar a un riesgo que pueda
estar relacionado al lavado de activos y a la financiacion del terrorismo, por lo tanto, cada uno
de los funcionarios de cada empresa de acuerdo a su nivel jerarquico, debe estar en lacapacidad
para evaluar y controlar su trabajo, detectar desviaciones y efectuar correctivos enel ejercicio
y cumplimiento de sus funciones, asi como para mejorar sus tareas y responsabilidades.

En consecuencia, sin perjuicio de la responsabilidad atribuible a los administradores en la
definicion de politicas y en la ordenacion del diseiio de la estructura del sistema, es pertinente
resaltar el deber que les corresponde a todos y cada uno de los funcionarios dentro de la
organizacidon, quienes en desarrollo de sus funciones y con la aplicacion de procesos
operativos apropiados deben procurar el cumplimiento de los focos estratégicos trazados por
la direccidn, siempre sujetos a los limites por ella establecidos.

De igual manera el autocontrol corresponde a las evaluaciones independientes realizadas por
las areas de control y aseguramiento, que pueden incluir observaciones, consultas, revisiones,
detectar, controlar, y gestionar de manera eficiente y eficaz los riesgos a los que esta
expuesta la empresa.

121 Pilar de Autogesti()noe

Apunta a la capacidad de la organizacion para interpretar, coordinar, ejecutar y evaluar de
manera efectiva, eficiente y eficaz su funcionamiento, direccionado a la eficiencia y eficacia de
las actividades que se ejecutan con soporte de los elementos que confieren al sistema de
gestion,

Para una adecuada gestion del riesgo, se debe contar con procesos y procedimientos debidamente
documentados.

13 Circular Basica Juridica (C.E. 029/14), de la Superintendencia Financiera de Colombia, Parte |, Titulo |, Capitulo. IV - Sistema de control interno
A141d.
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La estructura de gobierno facilita la gestion integral de riesgo y proporciona los canales
adecuados de comunicacién para transmitir la informacioén relativa desde los niveles de apetito
del riesgo hasta el tratamiento de los riesgos, por lo cual se manejan tres lineas de defensa.

15

Estas lineas de Operacion, Soporte - Direccion, y Estrategia deben estar alineadas con las
siguientes actuaciones que mitigan riesgos asociados a las personas:

8.1, Principales Actuaciones

En caso de identificarse algin comportamiento asociado a las actuaciones descritas a
continuacion, deben ser debidamente informadas por los canales dispuestos y sancionadas de
acuerdo a los lineamientos definidos por el Comité de Etica.

8.1.1. Deber de Lealtad

Todos los empleados directos e indirectos de la organizacion deberan salvaguardar y proteger
la reserva comercial e industrial de la organizacion, abstenerse de realizar conductas
oportunistas y desleales utilizando indebidamente informacion privilegiada de la empresa
como de sus contrapartes, abstenerse de participar en actos o negocios respecto de los cuales
exista un conflicto de interés o que impliquen competencia con la organizacion y de tomar para
si oportunidades de negocios que le correspondan a ella, salvo que se obtengan las respectivas
autorizaciones de la Alta Gerencia dando un trato equitativo a todos los asociados.

15 Definido por ECCIA Confederacion Europea de Instituto de Auditores Internos y FERMA Federacion Europea de Asociaciones de Gestion de Riesgos.
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8.1.2. Conflicto de Interés o ilegalidad

Las conductas que originan el conflicto de intereses e ilegalidad parte de los intereses
individuales de un colaborador que aprovechando sus funciones y niveles de decision tienen la
potestad de incidir en la determinacién de las condiciones de un negocio que busca beneficios
personales econdémicos que incremente su patrimonio personal, va en detrimento de la
organizacion y pueden estar relacionada con actuaciones asociadas al lavado de activos y
financiacion al terrorismo

La gestion integral del riesgo parte de la buena fe de las actuaciones de un buen hombre de
negocios las cuales deben obedecer a las recomendaciones dadas en los respectivos comités,
por lo tanto los administradores como cualquier colaborador que tenga dentro de sus
responsabilidades la toma de decisiones para el cumplimiento de los objetivos debe abstenerse
de participar por si o por interpuesta persona en interés personal o de terceros en actos respecto
de los cuales exista conflicto de intereses o violacion de las politicas y normatividad de la
organizacion, solicitando las respectivas autorizaciones ante la Junta Directiva para la ejecucion de
dichos negocios que puedan asociar algun tipo de interés personal.

(117]

8.1.3. Fraude y Corrupcion

Se entiende como fraude cualquier accion cometida intencionadamente para obtener ganancias
de forma ilicita e ilegal; estas conductas irregulares hacen referencia a incumplimientos de leyes,
regulaciones, politicas internas y expectativas del mercado de la conducta ética empresarial, que
pueden menoscabar la confianza del publico y danar al reputacién del Grupo Empresarial, por lo
que se debe incluir dentro de la gestion del riesgo controles que posean, de manera conjunta,
tres objetivos: (i) Prevencién: Para reducir las probabilidades de fraude y conductas irregulares, (ii)
Deteccion; Para descubrir los fraudes y las conductas irregulares cuando se produzcan, y (iii)
Respuesta: Para adoptar medidas correctivas y reparar los danos provocados por el fraude o la
conducta irregular.

Dentro de las principales categorias de riesgo, se encuentran:

1. Informacion financiera fraudulenta (p. ej., reconocimiento indebido de ingresos, sobrevaloraciéon
de activos, infravaloracion de pasivos).

1. Apropiaciéon indebida de activos (p. ej, malversacion de fondos, remuneraciones falsas, hurtos o
apropiaciones por personal externo a la empresa, fraudes en compras y aprovisionamientos, fraudes
en royalties y canones, falsificaciones)

3 Ingresos o activos obtenidos mediante acciones fraudulentas o ilicitas (p. ej. malversacion de
facturas cobradas a clientes, practicas comerciales engafnosas, reconocimiento prematuro de
ingresos, falsificacion de ingresos)

15KPMG FORENSIC Gestion de Riesgos de Fraude.
17 Ley 1474 de 2011 Estatuto Anticorrupcion.
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4, Evasion de gastos o pasivos mediante actos fraudulentos o ilicitos (p. €j. fraudes fiscales, abusos
en el reconocimiento de horas trabajadas y retribuciones, falsificacion de datos presentados a érganos
reguladores en materia de cumplimiento normativo)

5. Gastos o pasivos contraidos por motivos fraudulentos o ilicitos (p. ej. Cohechos comerciales o
publicos, sobornos).

6. Otras conductas irregulares (p. ej. conflictos de interés, abuso de informacion privilegiada, discriminacion, robo
de secretos comerciales a la competencia, practicas monopolisticas, infracciones medioambientales).
De acuerdo a Transparencia Internacional define la corrupciéonec)omo el mal uso del poder
encomendado para obtener beneficios privados. Esta definicion incluye tres elementos: (i) El mal
uso del poder, (ii) Un poder encomendado, es decir, puede estar en el sector publico o privado, y
(i) Un beneficio privado, que no necesariamente se limita a beneficios personales para quien
hace mal uso del poder, sino que puede incluir a miembros de su familia 0 amigos. Por lo anterior,
se entiende como corrupcidon aquellas situaciones de favoritismo y de abuso de poder o el
aprovechamiento del poder del Estado (incluido su poder econémico) por parte de individuos o
empresas particulares con fines de lucro; es decir, que la corrupcion se da cuando una persona o
un funcionario publico, obligado moral y legalmente a trabajar por un interés social lo cambia por
in interés o beneficio propio. Se comete este delito cuando (concusion privada) un empleado,
directivo, administrador o asesor de una sociedad solicite a un tercero algun tipo de beneficio por
realizar o no, un acto propio de sus funciones. Es una fuerza o poder con capacidad para influir y
ganar voluntades, para obtener mejoras personales.

De igual manera en cumplimiento de la Ley 1474 de 2011 del Estatuto Anticorrupcion, establece
en su articulo 16. Corrupcién privada. La Ley 599 de 2000 tendra un articulo 250A, el cual quedara
asi: El que directamente o por interpuesta persona prometa,  ofrezca o conceda a directives, administradores,
empleados o asesores de una sociedad, asociacion o fundacion una dadiva o cualquier beneficio no
justificado para que le favorezca a él o a un tercero, en perjuicio deaquella, incurrira en
prision de 4 a 8 ainos y multa de 10 hasta de 1000 s.m.m.Lv. Con las mismas penas sera castigado
el directivo, administrador, empleado o asesor de una sociedad, asociaciono fundacion que, por si
o por persona interpuesta, reciba, solicite o acepte una dadiva o cualquier beneficio no justificado, en
perjuicio de aquella. Cuando la conducta realizada produzca un perjuicio economico en detrimento de la
sociedad, asociacion o fundacion, la pena sera de 6 a 10 afos.

18 Definicion de Accidn ciudadana http:/ /accionciudadana.org.gt/que-es-corrupcion-6/
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De la misma manera se deberan cumplirse los articulos 7. Responsabilidad de los revisores fiscales,
17. Administracion desleal, 18. Utilizacion indebida de informacién privilegiada, 21. Evasion fiscal, 23.
Peculado por aplicacion oficial diferente frente a recursos de la seguridad social, 24. Peculado
culposo frente a recursos de la seguridad social integral, 28. Trafico de influencias de particular.

Por lo anterior, los colaboradores del Grupo Empresarial, de sus filiales y subordinadas, deberan
prestar actuar con diligencia frente a las actuaciones encaminadas como gestores de cada una
de las empresas de cuerdo a la autonomia, confianza y poder asignado para el cumplimiento de
los objetivos.

Las anteriores actuaciones estan relacionadas al lavado de activos, por lo que deben ser
monitoreadas, gestionadas, analizadas oportunamente y ser presentadas al Comité de Etica para
su respectiva resolucién
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IX

ESTRUCTURA DE
RESPONSABILIDAD FRENTE
AL SISTEMA DE
ADMINISTRACION DEL
RIESGO
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Con base en los lineamientos de los pilares del Sistema de Gestion Integral del Riesgo,
estructura funcional y de responsabilidad se basa en tres (3) lineas de accion o de defensa. o@

EL MODELO DE LAS TRES LINEAS DE DEFENSA

Oeganisme de Godierno / Consejo / Comité do Audaeria
Alta direccion

t
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Todas aquellas actividades que competen a la operacidon estaran bajo los lineamientos de la

primera linea de defensa, que corresponde a los lideres de la operacion y al personal encargado

de ejecutar los controles para mitigar los riesgos identificados o posibles riesgos futuros.

De acuerdo al modelo de servicios compartidos, la segunda linea de defensa correspondera a
todos los esquemas de control interno que el Grupo como cada una de las empresas tenga

definido para controlar el riesgo.

La tercera linea de defensa correspondera a los érganos de la Alta Direcciéon, como Comités y

organos de gobierno que definen Planes de Accion frente a los riesgos identificados y el apetito

de riesgo del Grupo.

9.1. Comité de Prevencion y Control del Riesgo de LA/FT

La constitucién del comité de riesgo, tiene como objetivo que representantes de la alta
gerencia que tienen conocimiento de la operacion y de las oportunidades de mejora de cada

una de las empresas, analicen las razones objetivas presentadas por el Oficial de

Cumplimiento, quien participa y tiene voz pero no voto, para la determinacion de una
operacion sospechosa y aprobar el reporte de la misma a la Unidad de Informacion y Analisis

Financiero (UIAF), o determinar el estado en que queda la operacidon presentada en dicho

comité,

Este comité estara conformado minimo por las siguientes personas:

1. Oficial de Cumplimiento.

.. Gerente General del Grupo Lemco

3. Comité de Auditoria y Etica (En donde podran participar en el evento que lo requiera)

19 IIA Declaracion de Posicion: Las tres lineas de defensa para una efectiva gestion de riesgos y control.
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El Comité se reunira mensualmente siempre y cuando se presenten operaciones sospechosas, de
lo contrario se reunira cada vez que se presenten operaciones para ser analizadas y determinadas
como sospechosas. El Oficial de Cumplimiento sera el encargado de citar con la debida
anticipacion a las reuniones, no obstante, cualquiera de sus miembros podra citar a sesiones
extraordinarias, indicando las razones que justifiquen dicha citacion.

Las funciones principales del Comité es apoyar los procesos de administracion del riesgo y prevencion
del riesgo de LA/FT por medio de la ejecucion de las siguientes tareas:

+ Evaluar y decidir el reporte a las autoridades de operaciones sospechosas o autorizar al Oficial
de Cumplimiento de la Entidad para tramitar reportes de operaciones sospechosas antes de las
fechas de realizacion del comité, cuando por circunstancias especiales y los riesgos implicitos de
las operaciones se requiera, solicitando que en todo caso sean presentadas a consideracion de los
miembros del Comité en la siguiente sesion.

« Evaluar y decidir sobre la permanencia, condiciones especiales o desvinculacion de aquellas
contrapartes reportados con operaciones sospechosas ante las autoridades o que hayan sido
incluidos en listas restrictivas por la realizacion de operaciones de LA/FT. Es necesario que haya
una participacion en la toma de decision de las areas afectadas en relacion al tratamiento a aplicar
a las contrapartes analizadas.

+ Evaluar la infraccion a las politicas de SARLAFT por parte de los empleados, asi como su remision
al area competente para efectos disciplinarios.

+ Realizar seguimiento de los casos que se consideren, mediante informe que sobre el particular
presentara el area responsable.

+ Revision de la normatividad de SARLAFT aplicable a la Compaiia y definicion de propuestas
para su incorporacion a la normativa interna de la Compaiia y para su cumplimiento.

« En los casos que se requiera, dar su opinion sobre la viabilidad o no, sobre los conceptos
solicitados por los Directores de las areas Comerciales, Compras y Talento Humano en relacion a
la vinculacion de contrapartes, la generacion de nuevos productos, la ejecucion puntual de una
operacion y/o la conveniencia de la continuidad de relaciones con contrapartes.

‘Cuando la Compaiia inaursione en nuevos mercados U offezca nueves bienes o sarvidos, el representante legal debera
evaluar el riesgo de LA/FT que implica y presentar su analisis para laconsideracion y concepto del
Comité.
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Con el fin de crear valor de manera sostenible, es indispensable la actitud de la organizacion
hacia la gestion de los riesgos reforzando la cultura corporativa con la fijacion de limites
formando un vinculo dinamico entre la estrategia del grupo, los objetivos de cada una de las
empresas y la gestion de los riesgos, debe revisarse todas las operaciones, negocios,
contratos, la incursion de nuevos mercados, los nuevos productos o servicios que lasempresas
quieran ofrecer con el proposito de identificar las situaciones que pueden generarriesgos de
LA/FT a la organizacién, para lo cual se debera evaluar las posibles fuentes de riesgo. En
ese caso se dejara documentado y se realizaran los respectivos controles o planes de accion
necesarios para facilitar el seguimiento y prevencion y control.

A continuacién, se presenta la cantidad de riesgo que la organizacion desea asumir en la
consecucion de sus objetivos, teniendo en cuenta que el riesgo de lavado de activos y de la
financiacion al terrorismo es un riesgo que la empresa no esta dispuesta a asumir como tal,
sino que se gestiona a través de los riesgos asociados para mitigar una posible materializacion
de LA/FT.

+ Apetito al Riesgo: Es el nivel de riesgo que la organizacién quiere aceptar.

+ Tolerancia al Riesgo: Corresponde a la desviacidon respecto al apetito del riesgo.

+ Capacidad de Riesgo: Es el nivel maximo de riesgo que la organizacion puede aceptar en
la persecucién de sus obijetivos.

10.1. Niveles de Tolerancia

La tolerancia servira como alerta para evitar que la organizacion llegue al nivel establecido
por su capacidad, lo que pondria en peligro la continuidad del negocio; sin embargo, podra
asumir mayor riesgo con una exposicion baja en la operacion para optimizar su rendimiento,
siempre y cuando se ejecuten en ambientes controlados.

\ 4

Exposicion

N

Apetito del Riesgo: 1



UNIDAD DE CUMPLIMIENTO
POLITICA DE GESTION INTEGRAL DEL RIESGO sdiao:
DEL LAVADO DE ACTIVOS, DE LA FINANCIACION | o090 UC-DE-08
AL TERRORISMO (LAFT) Y LA FINANCIACION A LA | £2000 © 0
PROLIFERACION DE ARMAS DE DESTRUCCION '
MASIVA GRUPO EMPRESARIAL LEMCO

Capacidad del Riesgo: Nivel no aceptable, que afectan criticamente la imagen del Grupo
como de sus empresas filiales y subordinadas generando grandes pérdidas economicas y
legales; que deben ser atendidos de manera inmediata mediante planes de accion
inmediatos.

Aceptar los riesgos: Nivel aceptable, representa confianza sobre la
operacion donde los posibles eventos se mantienen controlados por la
Apetito operacion. La Empresa solo debera aceptar los riesgos asociados al riesgo de
LAFTCO y Contrabando si se encuentran en un nivel bajo o aceptable ya que
sugiere que el riesgo inherente ya esta dentro de las tolerancias del riesgo.

Reducir la probabilidad de ocurrencia de los riesgos o reducir las
consecuencias: Se presentan desviaciones sobre el nivel de confianza
esperado por el grupo, se deben tomar medidas preventivas y correctivas a
w corto y mediano plazo. Para ello, la Empresa adoptara politicas,
procedimientos, actividades o medidas tendientes a reducir la probabilidad de
ocurrencia y/o minimizar su impacto.

Transferir los riesgos: Implica que otra parte soporta o comparte el riesgo, esto
incluye uso de contratos, arreglos de seguros.

Tolerancia

Evitar el Riesgo: Nivel maximo de riesgo que la empresa puede llegar, pero
no se espera soportar. La Empresa decidira evitar el riesgo y no realizar la
actividad que probablemente lo generaria, si su tratamiento no es efectivo para
llegar al nivel de riesgo “aceptable” por la Empresa o la implementacién de los
controles resulta muy costosa. Cuando se decida Evitar el Riesgo, se sugiere
que no se identificé ninguna opcién de respuesta que redujera el impacto y
probabilidad hasta el nivel de riesgo “aceptable”.

Agregacion de Riesgos: Los riesgos seran presentados a nivel conglomerado principalmente
en cuatro tipos: 1. Riesgo del Lavado de Activos, 2. Riesgo de la Financiacion al Terrorismo, 3.
Contrabando, 4. Soborno y Corrupcién (Etica Empresarial), y 5. Tratamiento de Datos
Personales.
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APETITO AL RIESG®

20Buenas Practicas en Gestion de Riesgos - La Fabrica de Pensamiento - Instituto de Auditores Internos de Espana - Definicion e Implementacion Apetito del Riesgo.
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10.1. Exposiciones Intra-grupo

Con el fin de tener una mejor administracion y centralizacion del sistema como grupo sobre las
operaciones realizadas entre las empresas filiales y subordinadas, bajo un ambiente de control,
se definen los siguientes lineamientos para mitigar los riesgos Intra-grupo y dano colateral,
entre los cuales se encuentran como principales el Riesgo de Contagio y Riesgo Reputacional:

I. Implementacion y ejecucion del presente manual de politicas como modelo estandar para las
filiales y subordinadas del Grupo.

1. Todas las operaciones entre las empresas del Grupo deben estar debidamente autorizadas y
soportadas.

3. Definicion de politicas, procesos y procedimientos de cada area en especial donde se
relacionan las contrapartes que corresponden a la relacién entre las entidades del grupo.

4, Autorizaciones y su evidencia acorde con los niveles de aprobacion establecidos.

5. Integridad de la informacion que se refleja en los estados financieros.

6. Definicion clara de los niveles de autorizacion y aprobacién de transacciones con funcionarios
ejecutivos, por parte de un estamento idéneo y de nivel adecuado de acuerdo conlas politicas y
procedimientos establecidos por la Entidad.

1. Las operaciones deben realizarse cumpliendo las directrices contenidas en el Cédigo de Buen
Gobierno Corporativo, el Cédigo de Etica y de Conducta, los lineamientos de antifraude y
anticorrupcion del presente manual y de mas politicas y procedimientos internos de cada filial
y/o subordinada.

8. Aseguramiento del Cumplimiento de la normay las politicas del Grupo en cada Entidad.

Con lo anterior, se busca el equilibrio entre el cumplimiento normativo y la gestion organizativa,
para lo cual se deben facilitar las sinergias y asi conducir a una mayor rentabilidad sana vy
controlada, basada en la gestion de riesgos.

21 Principios sobre Transacciones y Exposiciones Intra-Grupos (TEls). Comité de Basiea de Supervision Bancaria - Organizacion Intemacional de Comisiones de Valores - Asociacion Internacional de Supervisores de Seguros.
Basilea, Diciembre de 1999.
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10.2.1. Riesgos Asociados ¢) @
Los riesgos asociados a los cuales se encuentra expuesta la organizaciéon son:

a) Riesgo Reputacional: Es la posibilidad de pérdida en que incurre una entidad por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la institucion y sus
practicas de negocios que cause pérdida de dientes; disminucion de ingresos o procesos judiciales.

b) Riesgo Legal: Es la posibilidad de pérdida en que incurre una entidad, los asociados,
administradores o cualquier otra persona vinculda, al ser sancionados o multados u obligados a
indemnizar danos como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales. Surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacion o ejecucion de contratos o transacciones, relacionadas con la prevencion delriesgo.

c) Riesgo Operativo u Operacional: Es la posibilidad de incurrir en pérdidas por deficiencias,fallas
o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura opor la
ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal y reputacional,
asociados a tales factores y que estén relacionados a posibles actividades deLA/FT.

d) Riesgo de Contagio: Es la posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accion o experiencia de un vinculado. El vinculado es el relacionado,
asociado o contraparte e incluye personas naturales o juridicas que tienen posibilidad de ejercer
influencia sobre la entidad y que puedan estar relacionados con posibles actividades de LA/FT.
e) Riesgo Financiero: Es la posibilidad de ocurrencia de un evento que tenga consecuencias
financieras negativas para una organizacion.

f) Riesgo de Mercado: Se entiende por riesgo de mercado, como la posibilidad de que las
entidades incurran en pérdidas asociadas a la disminucién del valor de sus portafolios, las caidas
del valor de las carteras colectivas o fondos que administran, por efecto de cambios enel precio
de los instrumentos financieros en los cuales se mantienen posiciones dentro o fueradel balance.
(SARM) www.superfinanciera.gov.co

22 Circular Basica Juridica C.E. 029/14 Superintendencia Financiera y Circular Basica Juridica C.E. 100-000005 de 2015 Superintendencia de Sociedades.
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11.1. Etapas del Sistema

Con el fin de implementar cada una de las metodologias, se puede realizar bajo las siguientes
metodologias:

Mesa de Expertos: Metodologia de caracter cualitativo que tiene en cuenta el conocimiento,
criterio y experiencia de las personas que realizan los procesos y de quienes la lideran, se usa
cuando no hay informacién histérica, pero se cuenta con la experticia y competencias sobre el
proceso en analisis.

Método Delphi: Es una técnica de comunicacion estructurada, desarrollada como un método de
prediccién sistematico interactivo, que se basa en un panel de expertos. Es una técnica
prospectiva para obtener informacion esencialmente cualitativa, pero relativamente precisa,
acerca del futuro. Su objetivo es la consecucion de un consenso basado en la discusion entre
expertos mediante un proceso iterativo. Su funcionamiento se basa en la elaboracion de un
cuestionario que ha de ser contestado por cach eperta Una vez andlizadoslos resultados globales, se vuelve
a realizar otro cuestionario para ser contestado de nuevo por los mismos expertos, tras darles
a conocer los resultados dbtenidos en la anterior cosuta  EL proceso puede  repetirse  varias  veces hasta
alcanzar cierto nivel de consenso. Finalmente, el responsable del estudio elaborara sus
conclusiones a partir de la explotacion estadistica de losdatos obtenidos.

Otros Métodos: Existen otras herramientas que pueden ser utilizadas para la identificacion de
riesgos, entre las cuales tenemos:

o Diagramas de Flujo, técnicas de analisis de sistemas.

o Discusiones de grupo o entrevistas.

o Experiencia personal del funcionario.

o Inspecciones fisicas y auditorias anteriores.

o0 Brainstorming

o0 Encuestas y cuestionarios.

Esta metodologia puede complementarse con diferentes fuentes de informacion de la entidad
de acuerdo a las necesidades y naturaleza del analisis realizar, como son los registros histéricos,
experiencias significativas, eventos de la operacién, quejas o reclamos de clientes o
proveedores, deficiencias de los procesos o actividades, informes de auditoria, analisis de
vulnerabilidades, etc.
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11.1.1.1. Metodologia para la Segmentacion de los Factores de Riesgo:

La segmentacion de los factores de riesgo corresponde a la separacion en grupos homogéneos
al interior de ellos y heterogéneos entre ellos, con el fin de determinar las caracteristicas
usuales de las transacciones que se desarrollan y compararlas con aquellas querealicen las
contrapartes, a efectos de detectar las operaciones inusuales. Para la realizar esta segmentacion
y monitoreo para la identificacion de senales de alerta, es indispensable contarcon el acceso
y organizacion de las bases de datos, como el soporte tecnoldgico.

Los factores corresponden a: Contrapartes, Canales, Productos o Servicios, Jurisdiccidon y asi
mismo estos se dividiran en sub-segmentos de acuerdo a la actividad econémica de cada una
de las filiales y subordinadas.

Minimo se debe tener en cuenta para la segmentacion las siguientes variables en cada factor:

1. Contrapartes: actividad econdmica, volumen o frecuencia de sus transacciones y monto de
ingresos, egresos y patrimonio.

1. Productos: naturaleza, caracteristicas y nicho de mercado o destinatarios.

3. Canales de distribucion: naturaleza y caracteristicas.

4, Jurisdicciones: ubicacion, caracteristicas y naturaleza de las transacciones.

Para lo anterior las entidades deben estar en capacidad de consolidar electronicamente las
operaciones que realicen sus clientes y usuarios a través de los productos, canales de distribucion
y jurisdicciones, segun sea el caso.

Consolidar electronicamente por lo menos en forma mensual todas las operaciones, segun su
naturaleza, es decir activas, pasivas y neutras por cada uno de los clientes y usuarios.

11.1.1.. Metodologia para la identificacion del riesgo de LA/FT y sus riesgos asociados:

El Sistema de Gestion Integral del Riesgo debe permitir identificar los riesgos de
LA/FT/FPADM/CO y Tratamiento de Datos Personales, inherentes al desarrollo de cada una de
las actividades del Grupo Empresarial, teniendo en cuenta los factores de riesgo y riesgos
asociados definidos en el presente documento.

Esta etapa debe realizarse en las operaciones, previamente a los negocios y contratos, la
incursion en un nuevo mercado, la apertura de operaciones en nuevas jurisdicciones, y el
lanzamiento o modificacion de los canales de distribucion, con el proposito de identificar las
situaciones que puedan generar riesgos asociados al lavado de activos, a la financiacion al
terrorismo o grupos terroristas, al soborno, corrupcion, y tratamiento de datos personales.
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Una vez identificadas las situaciones que puedan ser fuente de Riesgo de Cumplimiento, se
debe elaborar una relacion y dejar documentado el analisis de cada una, con el fin de
implementar los controles necesarios y facilitar su seguimiento.

Asi mismo, cuando la Empresa incursione en nuevos mercados u ofrezca nuevos Productos,
debera evaluar los riesgos reladonados para el efectg el Oficial de Cumplimiento, con el apoyo del responsable
del nuevo negocio o Producto (propietario del riesgo), hara el analisis y dejara la constancia
correspondiente.

La identificacion del riesgo se realiza bajo la metodologia de mesa de expertos o método
Delphi, de acuerdo a cada uno de los procesos de la entidad de y a su cadena de valor; para
lo cual se debera identificar los eventos de riesgo sobre procesos teniendo en cuenta los
siguientes aspectos: )

DESCRIPCION DEL RIESGO

¢Por qué puede
suceder?
(Causas)

¢ Qué puede suceder? ¢ Como puede suceder?

(Efectos) (Del modo o la manera)

I
Riesgo Asociado | Factor asociado al riesgo
Evento de Riesgo ! Causas que generan el riesgo
1

Qué (Efectos): Los efectos representan las pérdidas que la ocurrencia de los riesgos le acarrea
a cada entidad, al verse afectado el cumplimiento de sus objetivos. Entre los efectos mas
representativos estas los riesgos asociados: pérdida de clientes, disminucion de ingresos,
procesos judiciales, sanciones, fallas en las transacciones, pérdidas que afectan el estado de
resultados, pérdidas que no afectan el estado de resultados, pérdida de confianzadel publico
y pérdida de imagen, etc. Los efectos deben verse en forma global sobre la compaiia
como un todo, teniendo en cuenta el factor de riesgo analizado; de esta forma se logra un
analisis y manejo integral de los riesgos.

Como (Del modo o la manera que): Se describe el modo o la manera como podria
presentarse el evento que pueda ocasionar el riesgo.
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Por qué (Causas): Ellos son el motivo o las circunstancias por las cuales el agente generador
puede ocasionar la materializacién del riesgo; es donde se asocian los posibles eventos y
esta relacionado a los factores de riesgo. Es importante aclarar que las causas identificadas
deben ser la causa raiz, es decir deben estar relacionadas directamente con la materializacion

\Z

del riesgo.

Lo que Generaria: Permite
identificar las consecuencias
del Riesgo.

Debido a: Permite
identificar la causa que
genera el Riesgo.

Puede suceder: Permite
identificar el Riesgo.

Ejemplo:

Debido a celebrar negocios o realizar operaciones con personas naturales o juridicas de
los cuales se desconoce el origen y destino de sus recursos, no se encuentren plenamente
identificadas, se encuentren en listas restrictivas o que por su cargo pueden ser mas
susceptibles para ser utilizados en actividades de LA/FT. Puede suceder que la empresa
sea utilizada a través de sus operaciones, productos o contratos para darapariencia
de legalidad a recursos provenientes de actividades delictivas. Lo que generaria
Riesgo de Contagio a través de un vinculado Persona Natural o juridica, Riesgo
Reputacional por desprestigio mala imagen, y Riesgo Operativo por fallas en los procesos.

Estado del Riesgo: (Real o Potencial) De acuerdo a la causa identificada, relaciona si es
real, en caso de que sea una situacion que se haya presentado, o potencial, en caso de
quedicha situacion alin no se presenta, pero puede llegar a ocurrir,
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Categoria del Riesgo: Como metodologia de identificacion de riesgos el Grupo se ha
clasificado en cuatro categorias principales:

LAVADO DE

HABEAS CONTINUIDAD
ACTIVOS

DATA DEL NEGOCIO

(La) GENERALY

COvID -19

FINANCIERO

Etapas de la Gestion de Riesgos por Proceso

ETAPAS DE LA

GESTION DE RIESGOS
POR PROCESO

oy 11 ETAPA:

HESA DE EXPERTOS

Reundén con los expertos
quienes tienen el conocimiento, .
ariterio  y  expeniencia  del
proceso, para la identificacién ‘ =
resgos.

Elaborade por: Equipo de Cumgplimiento Grupo Empresarial Lemco SAS

La primera etapa consiste en analizar los documentos (procedimientos) del proceso, con el
objetivo de identificar las brechas o posibles banderas rojas.

En la segunda etapa se debe realizar una mesa de expertos con cada uno de los integrantes
del proceso, quienes, con su conocimiento, experiencia, resultados de auditorias anteriores,
riesgos materializados, entre otros aspectos, informaran mas riesgos para concluir la etapa
de Identificacion.
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De igual forma, se podran establecer los controles correspondientes y se podra proponer el
cronograma pertinente para dar seguimiento a la ejecucién de dichos controles

En la tercera etapa, se ejecutara el cronograma de las pruebas de recorrido y se emitiran los
resultados pertinentes a todas las partes interesadas, acerca del cumplimiento de los controles.

Etapas de las Sesiones de Mesas de Expertos

Mesa de

Expertos

Informe CAP Diagnéstico del Proceso  Conceptos Bisicos

mwres: | O 7—T

Diagnéstico Identificacién de Comunicacién asertiva
Gestién del Riesgo Riesgos Cambios y Hejoras
m;
DURANTE: @ A
> -
Informe de Resultados ES'E:‘::::?“ Pi‘&m
> dddds
oespués: | “ S
-—ann 1

m LEMCOS.AS

Antes de ejecutar una sesion de mesa de expertos para la identificacion de riesgos se realizara
un analisis de los procesos evaluados y se elaborara un informe CAP (Conocimiento y Analisis
del proceso). Asi mismo, se suministraran herramientas a los responsables del proceso para
realizar un diagndstico que permita identificar las brechas generadoras de riesgos, de igual
forma se suministrara material que permita conocer los conceptos basicos de la gestion de
riesgos bajo el enfoque ISO 31000, en el cual se practica una metodologia de principios, marco
de referencia (compromiso de la alta direccion para el marco general de la Gestion del Riesgo)
y por ultimo el proceso general de Gestion del Riesgo (identificacion, analisis y valoracion del
Riesgo).

Durante la sesion de mesa de expertos se informaran las posibles causas de riesgos identificadas
en el analisis CAP (Conocimiento y Analisis del proceso) y se realizara una retroalimentacion por
parte del dueio del proceso hasta obtener la identificacion total deriesgos. De igual forma se
realizaran las acciones de mejora necesarias y se establecera el plan de trabajo para elaborar las
fichas técnicas de control,

Después de la sesion de mesa de expertos se obtendra el informe de riesgos, los controles
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correspondientes para mitigar cada causa de riesgo y el cronograma para la ejecucion de
pruebas de recorrido.

Valor Agregado Modelo de 3

B.S.C

Balanced Score
Card

BSC: Balanced Score Card

El modelo de Gestion de Riesgo del Grupo Empresarial Lemco, integro como valor agregado la
medicidon B.S.C de planeacion estratégica, la cual permite analizar las causas de riesgos que afectan
el cumplimiento de los objetivos estratégicos de cada una de las compaiiias del Grupo Empresarial.
Para ello se analizan cada uno de los objetivos estratégicos, de cada compafia del Grupo
Empresarial, alineado con cada una de las perspectivas B.S.C (Perspectiva Financiera,
Perspectiva del Cliente, Perspectiva de Aprendizaje y Conocimiento y Perspectiva de
Procesos Internos.

COSO: Velocidad y Persistencia de cada uno de los Riesgos

Alineado al Modelo de Control Interno Coso | y sus actualizaciones pertinentes, el modelo de Gestion
de Riesgo del Grupo Empresarial, analiza la velocidad y persistencia de cada una de las causas de
riesgos, dichas variables permiten identificar el tiempo en que un colaborador identifica la
materializacion de un riesgo (Velocidad) y el tiempo en que la compaiia, a través de sus
mecanismos de control, mitiga la materializacion del evento (Persistencia).
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DOFA (Contexto Interno y Externo) Debilidades, Oportunidades, Fortalezas y Amenazas

Por ultimo, el modelo integral de Gestion de riesgo identifica el contexto interno y externo de cada
una de las causas de riesgos del Grupo Empresarial, tales como:

Contexto Interno Contexto Externo

11,21, Medicidén o Evaluacion de Riesgos

Esta etapa consiste en medir la posibilidad o probabilidad de ocurrencia del riesgo inherente
de LA/FT frente a cada uno de los factores de riesgo, asi como el impacto en caso de
materializarse mediante los riesgos asociados Estas mediciones podrdn ser de caracter cualitativo o
cuantitativo.

Como resultado de esta etapa la Grupo Empresarial y cada una de sus filiales y subordinadas,
estaran en capacidad de establecer el perfil de riesgo inherente de LA/FT y las mediciones
agregadas en cada factor de riesgo y en sus riesgos asociados.

11... Metodologia de medicién o evaluacion

A continuacion, se define la posibilidad o probabilidad de ocurrencia del riesgo de LA/FT y
su impacto en caso de materializarse frente a cada uno de los factores de riesgo y los riesgos
asociados. Esta metodologia debe ser adoptada por cada una de las entidades para la
medicién de los riesgos.



UNIDAD DE CUMPLIMIENTO
POLITICA DE GESTION INTEGRAL DEL RIESGO A
DEL LAVADO DE ACTIVOS, DE LA FINANCIACION | 09901 UC-DE-08
AL TERRORISMO (LAFT) Y LA FINANCIACION A LA | £2000 © 0
PROLIFERACION DE ARMAS DE DESTRUCCION '
MASIVA GRUPO EMPRESARIAL LEMCO

Nivel de Probabilidad

Valor Frecuencia Descripcion

1 Esporadica Es poco probable que ocurra. Puede ocurrir solo en circunstancias
excepcionales. Se puede presentar de manera eventuzl, por lo menos una
(1) vez en el semestre o dos (2) veces en el afio o0 un periodo mas amplio.
Muy Baja probabilidad o posibilidad de ocurrencia.

2 Baja El evento de riesgo podria ocurrir, pero generalmente solo bajo
circunstancias especificas. Se puede presentar con alguna frecuencia, por lo
menos dos (2) veces en el semestre. Baja probabilidad o posibilidad de
ocurrencia.

3 Media Circunstancias favorables para que ocurra. Se puede materializar el riesgo
con alguna frecuencia, por lo menos dos (2) veces en el trimestre. Mediana
probabilidad de ocurrencia.

4 Alta El evento de riesgo probablemente ocurrira en alguna de las circunstancias.
Le ha ocurrido a organizaciones similares o relacionadas con la Empresa. En
el afo se podria presentar entre ocho (8) y doce (12) veces. Significativa
probabilidad de ocurrencia.

5 Muy Alta Se ha materializado el riesgo o se espera que pueda ocurrir en la mayoria
de las circunstancias. Condiciones favorables para que ocurra el riesgo.
Podria ocurrir con cierta Periodicidad, Una (1) vez cada mes o mas veces al
ano). Casi con certeza se espera la ocurrencia del evento.

Nivel de Impacto:

1 Menor Las consecuencias son minimas, casi nulas en el cumplimiento de los objetivos. Las
consecuencias pueden ser asumidas y monitoreadas por la organizacion. Impacto menor en la
operacion a corto plazo por errores no intencionales o involuntarios de los empleados y
administradores; el fraude interno y la corrupciéon se puede presentar de manera individual, dada
por actos individuales e involuntarios por la concesion de pequenos favores ocasionales por parte
de aquelios que busaan un trato especial Disposiciones Adminstratives generadss par hallazgos de Auditoria Interna o
de Revisoria Fiscal, puede ser susceptible de una amonestacionpor los entes de control y
supervision o sanciones moderadas menores a los 25 SMMLV que no generan mayor impacto en el
PyG y al Patrimonio de la Empresa. No se presenta responsabilidad penal a nombre institucional o
personal. No causa indemnizacion de perjuicios. No causa pérdida de clientes o disminucion de
ingresos por desprestigio, mala imagen o publicidad negativa. No produce efecto de contagio.
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2. Bajo: Baja pérdida o dafio. Las consecuencias estan limitadas a eventos adversos sobre la
operacion, los activos, los colaboradores, fallas tecnoldgicas, dafos o perjuicios a activos fisicos
de la entidad. Eventos de riesgo derivados de errores en la ejecucion y administracion de los
procesos, negligencia involuntaria que impiden satisfacer las necesidades de los clientes, fallas
minimas de consulta y reporte de informacion comercial y tratamiento de datos personales, No
se afecta informacion critica de la organizaciéon. La informacidn involucrada puede ser
recuperada oportunamente. Situaciones de fraude o conflicto de interés relacionados al nivel de
poder o confianza del empleado por un ofrecimiento o exigencia de un beneficio, implica el
intercambio de pequenas sumas de dinero, la concesion de pequenos favores por parte de
aquellos que buscan un trato especial o el empleo de parientes, amigos o relaciones personales
en posiciones menores. Pérdida financiera no significativa, disposiciones administrativas de los
entes de control y supervision limitadas a faltas o infracciones entre los 25 SMMLV a los 50
SMMLYV, cuyo impacto enel PyGy al Patrimonio de la Empresa no perjudica su estabilidad financiera, pero genera
sanciones intemas. NoO se presenta responsabilidad penal a nombre institucional o personal. Los eventos no
trascienden a medios informativos. Los casos son subsanados en la operacion e informados al Comité
de Etica y Auditoria.

3. Importante: Pérdida de daino medio. Puede ser susceptible de una sancion del supervisor, de
indole pecuniario. Mediana probabilidad de procesos penales e indemnizacion de perjuicios Posible pérdida de
clientes, disminucién de ingresos por desprestigio, mala imagen o publicidad negativa. Puede
producir efecto de contagio entre empresas o entidades relacionadas al Grupo. Eventos de riesgo
derivados de errores en la ejecucion y administracion de los procesos; apropiacion indebida de los activos
de la entidad e incumplimiento consciente de normas o leyesque generan pérdidas pero que no
afectan el estado de resultados, consecuencias relacionadasa los bienes, la infraestructura, los
documentos, el inadecuado manejo de la informacion, del tratamiento de datos personales e
informacion comercial. Situaciones de fraude o conflicto de interés relacionados por un
ofrecimiento o exigencia de un beneficio que implique el intercambiode moderadas sumas de
dinero, la facilitacion de favores por parte de aquellos que buscan un trato especial o el empleo
de parientes, amigos o relaciones personales en posiciones medias.
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4, Mayor: Pérdida Significativa. Puede ser susceptible de una sancidén mas estricta del
supervisor, de indole pecuniario, penal e indemnizacién de perjuicios. Pérdida de clientes y de la
ventaja competitiva, disminucidén considerable de ingresos por desprestigio, mala imagen o
publicidad negativa. Produce un efecto de contagio entre empresas o entidades relacionadas al
Grupo. Eventos de riesgo derivados de errores consientes en la ejecucion y administracion de
los procesos y omision de controles de manera intencional y consciente; apropiacion indebida de
los activos de la entidad e incumplimiento consciente de normas o leyes, que generan pérdidas
que afectan el estado de resultados; consecuencias relacionadas a la organizacion, los activos y
las personas Pérdida de informacion que no se pueda recuperar facilmente: Situaciones de fraude o conflicto de
interés relacionados por un ofrecimiento o exigencia del beneficio, implicael intercambio de
grandes sumas de dinero, la concesion de favores por parte de aquellos que buscan un trato
especial o el empleo de parientes, amigos o relaciones personales en posicionesmedia - alta. Es
sistematica, ya que es considerada una practica comdn en la que se confirma redes y que es
incluso socialmente aceptada, contiene una actuacion intencionada y voluntariade parte de
los implicados. Disposiciones Administrativas por medio de sanciones administrativas
a la Empresas y/o sus administradores, y acciones de otras autoridades. Multas mayores a los
150 SMMLYV hasta los 200 SMMLYV, sucesivas 0 no, pueden ser sucesivas mientras subsista el
incumplimiento.  El impacto en el PyG y al Patrimonio de la Empresa pueden perjudicar la estabilidad
financiera y cumplimiento de objetivos. Inicio de investigaciones que pueden acarrear
responsabilidad penal a nombre institucional o personal, multas o sanciones debido a la pérdida
de un proceso judicial y el reconocimiento de los respectivos perjuicios, entre los que se
encuentra la suspension de actividades relacionadas con el tratamiento de datos personales
hasta por 6 meses. Algunos eventos de riesgo se pueden filtrar de manera sorpresiva a la
prensa y otro medio masivo a nivel local y nacional e involucra critica de organismo regulador
y/o de sus clientes. Efecto de Contagio por parte de personas que ejercen control e influencia en
la empresay en el Grupo.



UNIDAD DE CUMPLIMIENTO
POLITICA DE GESTION INTEGRAL DEL RIESGO cdico-
DEL LAVADO DE ACTIVOS, DE LA FINANCIACION | 09901 UC-DE-08
AL TERRORISMO (LAFT) Y LA FINANCIACION A LA | £2000 © 0
PROLIFERACION DE ARMAS DE DESTRUCCION '
MASIVA GRUPO EMPRESARIAL LEMCO

5. Critico Alta pérdida o dafo. Puede ser susceptibles de cuantiosas multas del supervisor, y
estrictas sanciones de suspension, inhabilitacion o remocion de administradores, oficial de
cumplimiento, investigaciones a la revisoria fiscal, consecuencias severas para las personas y
otros funcionarios. Alta probabilidad de procesos penales. Alta probabilidad de pérdida de clientes,
disminucion de ingresos por desprestigio, mala imagen o publicidad negativa. Puede colocar
en peligro la solvencia de la entidad. Puede producir efecto de contagio, responsabilidad directa
de otras empresas del Grupo y en todo el sector en el que opere. Eventos de riesgo derivados
de errores y omision de controles voluntarios en la ejecucion y administracion de losprocesos
principalmente esenciales, incidentes por fallas tecnoldgicas, dafos o perjuicios a activos fisicos
de dificil recuperacion, vulneracion y acceso no autorizado a la informacion confidencial y bases
de datos de la entidad, hurto o usurpacién de informacién de la empresa, pérdida de informacién
critica para el negocio que no se pueda recuperar, actos que son incompatibles con la legislacién
laboral y/o con los acuerdos internos de trabajo; actos que de forma intencionada buscan
defraudar o apropiarse indebidamente de los activos de la entidad oincumplir normas o leyes de
manera consciente que generan pérdidas que afectan el estado deresultados.

Nivel de Severidad

ETT )

(Vectores)

Categoria Descripcion Tratamiento

Nivel aceptable, representa confianza sobre la operacion

Desde (1;1) ! donde los posibles eventos se mantienen controlados por la Y e
Hasta (2;3) operacion; realizar comprobaciones periddicas para asegurar

que el riesgo aun es tolerable.

Se presentan desviaciones sobre el nivel de confianza
Desde (1;4) Riesgo  esperado por el grupo, se deben tomar medidas preventivas Reducir
Hasta (4,5) Medio y correctivas por parte del duefio del proceso a corto y

mediano plazo.

Se presentan desviaciones sobre el nivel de confianza
Desde (5;1) esperado por el grupo, se deben tomar medidas preventivas Miticar
Hasta (3;5) y correctivas por parte del duefio de la Direccion o Gerencia 9

| a corto plazo.

Desde (5;3) {EEH VB Nivel no tolerable, requiere evaluacion y pronunciamiento de Evitar

Hasta (5;5) 1S4y |a Presidencia y de la Junta Directiva.
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Matriz de Severidad

5.1. Mapa de Calor - Matriz Perfil de Riesgo Capacidad de Riesgo
- - - RIESgO
Inherente

Muy Alta

Probabilidad

Riesgo

[

Residual Menor Bajo : Importante Mayor Critico
J
Apetito del Riesgo ! Tolerancia al Riesgo
'

11.2.3, Sistema de Control

El control es todo proceso, politica, dispositivo, practica u otra accion existente que actla para
minimizar el riesgo negativo o potenciar oportunidades positivas; en ese sentido, la evaluacion
del control corresponde a la revision sistematica de los riesgos para garantizar que los
controles aun son eficaces y adecuados.

Esta etapa permite controlar el riesgo inherente al que se ve expuesto el Grupo Empresarial
como cada una de sus filiales y subordinadas en razon a los factores de riesgo y riesgos
asociados y asi establecer el riesgo residual de LA/FT, consecuentemente el control debe
traducirse en una disminucion de la posibilidad de ocurrencia y/o del impacto del riesgo de
LA/FT en caso de materializarse; es decir, adoptar los mecanismos necesarios que permitan
reducir la posibilidad y el impacto de eventos asociados al LA/FT.

Es asi como el control es una actividad de todos los niveles y miembros del Grupo Empresarial
y debe realizarse en las operaciones, previamente a los negocios y contratos, la incursion en
un nuevo mercado, la apertura de operaciones en nuevas jurisdicciones, y el lanzamiento o
modificacion de los canales de distribucion, con el propésito de disenar o mejorar los
controles, definir planes de accion u oportunidades de mejora que mitiguen el riesgo al cual se
ve expuesta la entidad.

23 Norma NTC 5254
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11.3.1. Metodologia para definir las medidas del control

La evaluacién del diseiio de un control requiere considerar si el control, ya sea individualmente
o en combinacién con otros, es capaz de prevenir, o detectar y corregir, errores materiales con
efectividad. La implementacion de un control quiere decir que este existe y que la entidad lo
esta wsando. No tiene ningln sentido evaluar la implementacidn de un control que no es efectivo, por lo que
primero se considera su diseno. Un control mal disenado puede representar una deficiencia
considerable en el control. (NIA 315).

EL control tiene como objetivo cerciorarse de que los hechos vayan de acuerdo con los planes
establecidos (Objetivos Estratégicos). A continuacion, se presenta la metodologia de la
medicidon de los controles que mitigan los riesgos identificados.

Variables de Control

Son las politicas y procedimientos que se establecen para
ayudar a asegurar que las respuestas de los riesgos se
Actividades de Control llevan a cabo eficientemente.

Clave, relevantes, estandar e irrelevante.

Clasificacion de los Controles

Disefio, Operacion, Cobertura, Frecuencia, Madurez,
Variables y Factores de Control Eei¥j el JT=Tai(8

Corresponde al porcentaje total de mitigacion de los
Solidez el Control controles en funcion al riesgo identificado.

Corresponde a los criterios evaluados del control con el fin
Diseiio del Control de garantizar su correcta y oportuna ejecucion, entre los
que se encuentran:

A continuacion, se relacionan los criterios descriptivos y cuantificables en la medicion de un
control:

Criterios Descriptivos:

1. Nombre del Control Es la descripcion de la actividad que se ejecuta para ayudar a
mitigar el riesgo. El control es una actividad, tarea o
procedimiento que permite gestionar, reducir y/o mitigar el riesgo
al cual esta expuesta la entidad.

2. Objetivo del Control Es la finalidad del control para lo cual fue creado, los controles
incluyen procesos, politicas, dispositivos, practicas u otras
acciones que modifican al riesgo.

3. Descripcion del | Explica de forma detallada las actividades propias del mismo, los
Control responsables de su ejecucion y en qué medida mitiga el riesgo
asociado.
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1. Responsable del
Control

2. Frecuencia de
aplicacion del
control

Criterios Cuantificables:

Corresponde al cargo de la(s) persona(s) responsables de ejecutar el
control, este criterio evalua si la responsabilidad del control esta
claramente definida (quién debe ejecutarlo)por el contrario hay vacios
en la aplicacion del control, por lo cual, en algunos casos puede dejar
de ejecutarse de manera adecuada o no ejecutarse en lo absoluto.

Se mide en cuanto a funcionalidad y oportunidad y la periodicidad de
la ejecucion estara dada por: (i) Diaria, (ii) Semanal, (iii) Quincenal,
(iv) Mensual, (v) Bimestral, (vi) Trimestral, (vii) Semestral, (viii) Anual,
(ix) Por evento.

3. Tipo de Control

4, Grado
Automatizacion
(Naturaleza)

de

5. Evidencia

Corresponde a tres criterios en particular;

* Preventivo: Son aquellos que mitigan los riesgos antes de que estos
se materialicen. Generalmente actuan sobre la causa de los riesgos
y/o factores de riesgo. Controles destinados a reducir el riesgo de que
se produzcan casos de fraude y conductas irregulares.

* Detectivo: Son aquellos que permiten identificar un riesgo en
proceso logrando aplicar medidas inmediatas. Controles destinados a
descubrir los fraudes y las conductas irregulares cuando se
produzcan.

* Correctivo: Son aquellos que mitigan los riesgos luego de haberse
materializado. Permiten corregir las desviaciones, sin embargo, son
los mas costosos debido a que la entidad ya ha sido expuesta a las
pérdidas que los eventos precedentes pueden generar. Controles
destinados a adoptar medidas correctivas y reparar los dafios
provocados por el fraude o la conducta irregular.

* Manual: Son controles y acciones realizadas manualmente por el
responsable de un proceso.

* Con Componente Automatico: Son controles que dependen de un
proceso automatizado y manual para su ejecucion.

* Automatico: Son controles ejecutados de forma automética, a
través de un sistema de informacion, aplicativo o herramienta
tecnolégica.

Corresponde a la prueba determinante de la realizacion de un
proceso, como un check list, formatos, autorizaciones, entre otros.

6. Documentacion

* Documentado actualizado: En control se encuentra revisado,
aprobado, esta publicado y ha sido comunicado a los colaboradores
de la entidad.

* Documentado desactualizado: El Control se encuentra publicado
y ha sido comunicado a los colaboradores de la entidad; sin embargo,
la aplicacion del mismo ha sufrido cambios y no se revisado para su
actualizacion; es decir, su aplicacion no corresponde a la realidad del
proceso.

La calificacion de los anteriores criterios estara dada bajo la escala de ADECUADO o
INADECUADO de acuerdo al analisis que se realice en conjunto con el dueino del proceso.

Efectividad del Control: Proporciona una seguridad razonable respecto a la consecucion de
los objetivos de la entidad, determinando si los controles son operados por personas que
poseen la autoridad y competencias necesarias para desempenar efectivamente el control,
satisfacen los dbjetivos del contral y pueden prevenir o detectar emrores: Por lo anterior; corresponde al porcentaje
de mitigacion del riesgo frente a la ejecucion y cumplimiento delobjetivo del control y se
compone de la eficiencia y eficacia del control.
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Eficiencia del Control: Corresponde a los medios empleados y la capacidad del control
para mitigar los riesgos; como y con qué genero los resultados.

Para valorar la eficiencia del control se realiza el siguiente analisis:

Recursos: El recurso requerido para ejecutar el control es de nivel 1 (operario oauxiliar),
nivel 2 (analista o coordinador), nivel 3 (jefatura o gerencia) o es un recurso exterior.
Tipo de recurso: ;El recurso es inexistente y requiere una inversion? ;El recurso es
existente y genera un aumento en el gasto? .

Calificacion del recurso: El recurso es desmesurado, neutral o economico.

Tiempo: El control se ejecuta en el tiempo planeado? .

Plan de contingencia: ; Se cuenta con un plan B en caso de fallar el control inicial? .

Eficacia del Control: Es la capacidad del control de mitigar el riesgo con los menores
recursos disponibles.

Para valorar la eficacia del control se realiza un analisis de la formulacién del objetivo en
donde se identifican los siguientes aspectos:

L 4

*

*

Unica interpretacion: ;El objetivo del control es univoco? .
Posible de lograr: ;El objetivo del control es realista? .
Conducta: ;Es clara la actividad que se desea realizar? “QUE".
Finalidad: ;Es clara la finalidad del objetivo? “PARA QUE".
Tiempo en que se espera un efecto: ;Se evidencia en el tiempo la conducta del
control? “CUANDOQO”.
Relevancia del control: ;El control es clave o estandar? . Clave cuando mitiga mas de
una causa de un riesgo y estandar cuando solo mitiga una causa de riesgo.
Factores de riesgo: ;E| control mitiga la probabitidad de oaurendia del riesgo de acuerdo a su factor
generador? .
Satisfaccion del cliente o beneficiario.
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Proporciona una seguridad razonable respecto a la consecuciéon de los
Efectividad objetivos de la entidad, determinando si los controles son operados por
LEleLTI (I personas que poseen la autoridad y competencias necesarias para
desempefiar efectivamente el control, satisfacen los objetivos del control y
pueden prevenir o detectar errores. Por o anterior, corresponde al porcentaje
de mitigacion del riesgo frente a la ejecucion y cumplimiento del objetivo del
control y se compone de la eficiencia y eficacia del control.

Alta Cuenta con los requerimientos minimes | 0,70
Clasificacion exigidos de eficiencia y eficacia

dela
S I Aceptable | Cuenta con algunos requerimientos minimos | 0,55

del Control de eficiencia y eficacia, sin embargo, deben
revisarse para ser fortalecidos.

Baja No cuenta con los requerimientos minimes | 0,35
exigidos de eficiencia o de eficacia, por lo
que se debe evaluar el redisefio de estos
criterios.

Deficiente | No cuenta con los requerimientos minimos | 0,25
exigidos de eficiencia ni de eficacia, por lo
que se debe evaluar el redisefio del control.
Corresponde a los medios empleados y la capacidad del control para mitigar
Eficiencia los riesgos: como y con qué genero los resultados.

del Control

SIGEMERGEIN Es la capacidad del control de mitigar el riesgo con los menores recursos
Control disponibles.

Tipo de Criterio Asignacion Peso %

Valoracion Participacion
de Mitigacion

1. Criterios de | Responsable Adecuada
Diserio No adecuada 0.00%
Frecuencia Adecuada 5,00%
No adecuada 0.00%
Tipo Preventivo 4,00%
Detectivo 2,50%
Correctivo 1.50%
Grado de Automatico 4.00%
Automatizacion Con componente automatico 2,50%
Manual 1.50%
Evidencia No deja evidencia 1.50%
Deja evidencia conservada 4.00%
No deja evidencia conservada 2.50%
Documentacion Documentado Actualizado 400%
Documentado 2,50%
Desactualizado
Sin Documentar 1,50%
2. Efectividad | Eficacia Alta 40% 70%
del Control Media 25%
Baja 15%
Eficiencia Fuerte 30%
Moderada 20%
Deébil 10%
Solidez del Control 95%

T
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- Solidez del m'f s Diserio del Control Efectividad del Control

Riesgo Residual = Riesgo Inherente - (Riesgo Inherente * Solidez del control).

Como producto de esta metodologia, se deberan reportar a la UIAF aquellas operaciones
identificadas en los procesos que sean catalogadas como sospechosas.

+ Control= Diseno * Eficacia = Solidez = Riesgo Residual

+ Efectividad= Eficiencia + Eficacia

+ Solidez del Control= Diseno + Efectividad

+ Riesgo Residual= Riesgo Inherente - (Riesgo Inherente * Solidez)

11.3.4. Plan del tratamiento del Riesgo

Evaluados los riesgos, definidas y disenadas las medidas para su tratamiento, se debe
emprender el plan de implementacion de mitigacion de riesgos en cada proceso, proyecto o
unidad de negocio en el que se han analizado dichos riesgos. En este punto es necesario contar
con el respaldo de la alta direccion, porque del éxito en la implementacién de las medidas
depende que la administracién de riegos sea efectiva y conduzca a los objetivos propuestos;
asi mismo se rigen bajo los principios de Autogestidn y Autocontrol. Las acciones propuestas
para que la implementacion de las medidas de tratamiento de los riesgos sea adecuada a las
necesidades de la compainia, son las siguientes:
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Tratamiento del Riesgo

Prevencion del Riesgo: Retener el riesgo a través de la decisidn
informada. El riesgo se asume, asi como las consecuencias que este atraiga
en el momento que se presente, toda vez que en este nivel los riesgos se
aceptan ya que su frecuencia es baja e impacto leve, y no se pone en peligro
la estabilidad de la Empresa, pues se cuenta con las provisiones para
responder ante las posibles pérdidas causadas por su ocurrencia. Mantener
el monitoreo sobre los controles y las medidas preventivas establecidas
para evitar la materializacion del riesgo. Estar aleta a cambios en su
severidad u ocurrencia.

Reduccion del Riesgo: Retirar la fuente de riesgo. Disminuir el Impacto y
la Probabilidad de ocurrencia del riesgo por medio de medidas de
mitigacidn. Cambiar la Probabilidad, Cambiar ks Consecuencias,
Compartirlo transferir el riesgo con una o varias de las partes (incluyendo
los contratos y la financiacidn del riesgo). Implementar programas y medidas
de control vy seguridad, proteccion de activos y prevencidn de pérdidas.
Maonitorear y tomar acciones para reducir el riesgo residual.

Mitigacidn del Riesgo: Tomar medidas que disminuyan la probabilidad de
ocurrencia o incrementar el riesgo con el fin de perseguir una oportunidad
en caso de no impactar negativamente el negocio. Establecer
anticipadamente politicas, normas, controles, procedimientos y medidas
para cubrir el riesgo que lleven a que el evento generador del riesgo no
ocurra o disminuya su probabilidad de ocurrencia. Controlar el riesgo y
reducir el riesgo residual. Se recomienda compartir el riesgo adquiriendo
polizas de sequros.

Eliminacion del Riesgo: Decidir no iniciar o continuar con la actividad que
origind el riesgo. Su probabilidad es alta y representa un alto peligro para la
organizacion, porque podria traer consecuencias muy graves en caso de la
ocurrencia del siniestro, algunas formas de evitar un riesgo es no
emprendiendo un nuevo proyecto evaluado como no viable, eliminando la
actividad que genera un riesgo o sustituyéndola por otra que no sea tan
peligrosa o que no produzca tantas perdidas, como la suspension de alguna
linea de produccion, negocio, mercado objetivo, canal de distribucion o
medio de transporte. Requiere implementar acciones urgentes para reducir
o mitigar el impacto.

11,41, Monitoreo

Corresponde al seguimiento del perfil de riesgo y en general al Sistema de Gestion Integral
de Riesgo de LA/FT, que permita:

+ Comparar la evolucion del perfil de riesgo inherente y residual de cada una de las
entidades como del Grupo Empresarial.

+ |dentificar alertas asociadas al LA/FT con la consolidacion de las bases de datos.

+ Detectar operaciones inusuales y/o sospechosas.

+ Determinar que clientes potenciales constituyen mayor riesgo de LA/FT para cada
negocio.

+ Elaborar Reportes que permitan establecer las evoluciones del riesgo, asi como la
eficiencia de los controles implementados que facilite la rapida deteccidn y correccion
de las deficiencias del SARLAFT con una periodicidad minima semestral.

+ Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion
establecidos por el Grupo Empresarial.
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11.4.2, Senales de alerta

Son aquellas situaciones que al ser analizadas se salen de los comportamientos particulares
de los clientes o del mercado, considerandose atipicas y que, por tanto, requieren mayor
analisis para determinar si existe una posible operacion de lavado de activos, financiacion del
terrorismo o de contrabando. &®

Para identificar este tipo de senales, se cuentan con dos canales especificos:

I, Sefales de alerta detectados por los colaboradores de la Empresa Corresponde a la primera linea de
defensa, identificar y verificar las senales de alerta en las operaciones normales del negocio
y aquellos que tienen contacto directo con las contrapartes ovinculados.
1. Senales de alerta detectados por el monitoreo a la operaciéon: Corresponde a la deteccion
de alertas o inusualidades sobre las diferentes transacciones de la entidad.

Por lo anterior, se debe contar con acceso a todas las bases de datos donde se registren
operaciones de las contrapartes, con el fin de monitorear las transacciones e identificar
senales de alerta y posibles inusualidades asociadas a este tipo de comportamientos

1143, Operaciones Inusuales 00

Son aquellas cuya cuantia o caracteristicas no guardan relacion con la actividad econdmica
de los clientes o que, por su numero, por las cantidades transadas o por sus caracteristicas
particulares, se salen de los parametros de normalidad establecidos para determinado rango
de mercado de los usuarios.

Con base en lo anterior, las inusualidades corresponderan a aquellas operaciones
identificadas que se salen de los parametros de normalidad, pero no pueden ser justificadas,
por lo cual se debera realizar las respectivas verificaciones y analisis para determinar si
corresponden a una operacion sospechosa o no y ser presentada al Comité de Riesgos.



UNIDAD DE CUMPLIMIENTO
POLITICA DE GESTION INTEGRAL DEL RIESGO A
DEL LAVADO DE ACTIVOS, DE LA FINANCIACION | 09901 UC-DE-08
AL TERRORISMO (LAFT) Y LA FINANCIACION A LA | £2000 © 0
PROLIFERACION DE ARMAS DE DESTRUCCION '
MASIVA GRUPO EMPRESARIAL LEMCO

11.45. Indicadores de Riesgo.
La medicion de la gestion de riesgos sera medida por tres tipos de indicadores, que seran
diseﬁado?e—acuerdo con el modelo de programa de la Unidad de Cumwento.

oy 02 03

Indicadores CLAVE de Indicadores clave de control
riesgo (KRI) Indlc.ad.ores clave de (KCl)
rendimiento o volumen (KPI)
Estos indicadores cuantifican el Se encargan de medir la efectividad,
perfil de riesgo de la compaiiia. Se Controlan la eficacia operativa y tanto de disefio como de desempeno,
constituyen de acuerdo con el nivel activan senales de alerta. Estas de un control especifico. Un deterioro
de relevancia y representatividad variables proporcionan informacion en un KCI puede significar un aumento
de los indicadores de riesgo y de sobre eventos relacionados con de la probabilidad de impacto de un
control. pérdidas de tipo operacional y riesgo.

permiten cuantificar objetivos del
desempeno estratégico de la Un buen indicador debe ser efectivo,
organizacion. comparable y facil de usar.

24 Cartilla UIAF: Lo que debe saber sobre prevencion del LAFT.
25 idem.
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11.4.6. Infraestructura y Soporte Tecnolégica 96

Con el fin de garantizar la implementacion del Sistema de Gestion Integral del Riesgo del LA/FT,
el Grupo Empresarial como las empresas filiales y subordinadas deben contar con la tecnologia
y los sistemas necesarios para garantizar la adecuada administracion del riesgode LA/FT.
Para ello deben contar con:

Un soporte tecnologico, que cumpla como minimo con las siguientes caracteristicas:
. Contar con la posibilidad de captura y actualizacidon periddica de la informacion de los
distintos factores de riesgo.

1. Consolidar las operaciones de los distintos factores de riesgo de acuerdo con los criterios
establecidos por la entidad.

3. Centralizar los registros correspondientes a cada uno de los factores de riesgo y en forma
particular a cada uno de los clientes.

4, Generar en forma automatica los reportes internos y externos, distintos de los relativos a
operaciones sospechosas, sin perjuicio de que todos los reportes a la UIAF sean enviados en
forma electronica.

5. Garantizar actividades en temas de prevencion y control, necesarias por la Unidad de
Cumplimiento, como son el cruce de listas de control y seguimiento a las operaciones.

6. Las demas necesarias que considere la administracion junto con el Oficial de
Cumplimiento para asegurar el SARLAFT.

26 Circular Basica Juridica (C.E. 029/14), de la Superintendencia Financiera de Colombia, Parte |, Titulo Il Prestacion de los servicios financieros, Capitulo. | - Canales, medios, seguridad y
calidad en el manejo de informacion en la prestacion de servicios financieros
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XII
POLITICAS
GENERALES DE
GESTION DEL
RIESGO DE LA/FT
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Para poder gestionar el sistema, a continuacion, se dan a conocer las politicas asociadas a
la gestidon del riesgo:

12.1. Politicas Generales del Sistema

+ Cada Gerente y responsable de dependencia, son directamente responsables de velar
por la ejecucion, adecuado cumplimiento y tratamiento de todas las normas
relacionadas con este tema y de la eficiencia de las actividades de control interno
incorporadas en los procesos de su propiedad en el marco de sus responsabilidades.

+ La designacion del Oficial de Cumplimiento no exime a la Compania ni a sus demas
directivos y empleados de la obligacion de aplicar, en el desarrollo de sus funciones,
los procedimientos del SARLAFT consagrados en la Ley, las Normas externas e internas,
en el Codigo de Conducta y en el manual de procedimientos respectivo.

+ El Oficial de Cumplimiento tendra acceso a la informacion y documentos necesarios
para el desarrollo de sus responsabilidades, por lo tanto, las areas de direccion y
supervision, gestion y apoyo y de ejecucion y soporte suministraran la informacion que
les sea requerida. Asi mismo, el Oficial de Cumplimiento mantendra el nivel de
independencia que evite la aparicion de conflictos de intereses incompatibles con el
correcto desempeno de sus funciones.

+ La Compania debe contar con bases de datos actualizadas de sus contrapartes, para
facilitar la realizacién de los analisis de operaciones inusuales. Cada Empresa adoptara
las medidas necesarias para buscar que la informacion contenida en estas bases de
datos se encuentre completa y sea consistente con los soportes documentales.

+ Todas las actividades, negocios y contratos que realice la Compania con sus
contrapartes, deben tener el respectivo soporte interno o externo, debidamente
fechado y autorizado por quienes intervengan en ellos o los elaboren.

+ Todo documento que acredite transacciones, negocios o contratos de la empresa,
ademas de constituir el soporte de la negociacién y del registro contable, constituye el
respaldo probatorio para cualquier investigacion que puedan adelantar las autoridades
competentes y debe ser conservado por un término minimo de 5 afnos.

+ Para efectos del aumplimiento de la politia de SARLAFT, el area encargada de la vinculacion de la
contraparte debera actualizar anualmente la siguiente informacion: Certificado de
Camara de Comercio, Estados Financieros para proveedores criticos,Listado de accionistas
con participacion igual o superior al 5% del capital social, indicando nombre y nUmero de
identificacion.

12.1.Politica sobre consulta de Listas de Control

Cada una de las Empresas del Grupo debera realizar las consultas y cruces para la
vinculacion de contrapartes de manera obligatoria; dentro de estas listas minimo se deben
consultar:
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+ Listas del Consejo de Seguridad de las Naciones Unidas restrictivas (de ahora en
adelante “Lista ONU");
+ Lista OFAC.

Se consultaran otras bases de datos publicas establecidas para la prevencion del lavado
de activos, financiaciéon del terrorismo y contrabando; de igual manera se podra contratar
proveedores especializados para el suministro y consolidacidon de estas listas.

Estas consultas se efectuaran al momento de la vinculacion de las contrapartes (clientes,
proveedores, empleados y accionistas) y de manera anual para verificar las bases de datos
de las contrapartes existentes con las actualizaciones realizadas a dichas listas restrictivas.
Las verificaciones se haran para toda persona natural y/o juridica con el respectivo documento
de identidad y nombre completo; es decir a la razon social, representantelegal,
miembros de junta directiva y accionistas con participacion igual o superior al 5% del capital
social de las Compaiias.

La Compaiia se abstendra de vincular contrapartes que se encuentren reportados en estas
listas donde relacionen personas naturales o juridicas relacionadas directamente conel
lavado de activos, la financiacion de terrorismo o la comision de algin delito subyacenteo
contrabando, o se encuentren vinculados a una investigacion penal con formulacion de
acusacion; para aquellas personas naturales o juridicas que presenten reportes diferentes
al lavado de activos, la financiacion de terrorismo o la comision de algun delito subyacente
o contrabando por organismos de vigilancia y control como las Superintendencias
Financiera, de Sociedades, DIAN etc., se debera realizar las respectivas indagaciones y
solicitud de informacion con el fin de analizar si puede tener alguna relaciéon o no a este
tipo de delitos y segln el caso, se realizaran las respectivas autorizaciones de acuerdo a la
estructura de gobierno y responsabilidad para su posible vinculacion con la entidad.

Ningln funcionario podra autorizar operacién alguna, servicio, apoyo o celebracion de
contratos de ningun tipo con las personas y empresas que aparezcan en las listas de
restriccion por estar relacionadas con posibles actividades de lavado de activos, la
financiacion de terrorismo o la comision de algun delito subyacente o contrabando

Las listas restrictivas objeto de consulta por parte de la Compania deberan ser
actualizadas cada vez que se presenten modificaciones a las mismas.

La consulta en listas restrictivas no exime a la Compania de revisar informacion
complementaria como parte del debido conocimiento de sus contrapartes, como lo son
los boletines de responsabilidad fiscal de la Contraloria General de la Republica,
requerimientos de autoridades e informacién de investigados y/o condenados por lavado
de activos, de procesos de extincion de dominio, asi como de otros delitos fuentes o
conexos.
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Tanto en la vinculacién como en las verificaciones periddicas, en caso de detectarse una
coincidencia, debe reportarse al oficial de cumplimiento para que realice las validaciones.

respectivas en otras fuentes de informacion, con el fin de asegurar que el resultado obtenido
efectivamente corresponde a la contraparte consultada.

12.3. Politica de Manejo de Efectivo

Las Empresas del Grupo, para las operaciones con clientes y proveedores, en lo posible utilizaran
los medios de pago que ofrecen las entidades financieras, como la realizacion depagos en
cuentas bancarias habilitadas y debidamente registradas en el inicio de las negociaciones o
modificaciones a la misma con las respectivas autorizaciones de acuerdo a las politicas,
procedimientos y controles estipulados por la empresa, con el fin de mitigar y prevenir los
riesgos asociados al manejo de efectivo.

De la misma manera para las operaciones de comercio exterior de acuerdo a la resoluciones
285 de 2007, 212 de 2009 y 017 de 20016, todas las transacciones de efectivo corresponderan a
aquellas operaciones que involucren pagos mediante entrega o recibo de dinero de efectivo
(billetes o monedas) por un monto igual o superior a Diez Millones de Pesos M/Cte.
($10.000.000).

Transacciones Individuales en Efectivo: corresponden a las transacciones que en el giro ordinario
de los negocios involucre pagos mediante la entrega o recibo de dinero en efectivo (billetes o
monedas) por un monto igual o superior a Diez Millones de Pesos M/Cte.($10.000.000) o su
equivalente en otras monedas.

Los pagos de dinero en efectivo que se canalicen a través del sistema financiero no deberan
ser reportados.

Por lo anterior, se debera contar con el registro de las transacciones en efectivo para las
operaciones realizadas en los Depositos Privados con el fin de realizar los respectivos reportes
a los entes de control, en este caso a la Unidad de Informacion y Analisis Financiero UIAF.

En control de ingresos y egresos en efectivo estaran centralizados en la tesoreria de acuerdo a
los limites, canales y niveles de autorizacion otorgados; asi como las devoluciones en dinero,
las cuales se deberan realizar a cuentas corrientes o de ahorro debidamente registradas.
Finalmente, cada empresa debera estar en la capacidad de consolidar las operaciones
realizadas en efectivo con el fin de realizar los respectivos seguimientos y monitoreos a la
operacion para la identificacion de senales de alerta e inusualidades.
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12.4. Reglas Especiales para Transferencias

En las transferencias de fondos realizadas dentro del territorio nacional, asi como en las
transferencias internacionales, es decir, aquellas operaciones en virtud de las cuales salen o
ingresan divisas al pais, debe capturarse y conservarse la informacion relacionada con el ordenante
y con el beneficiario.

1241, Transferencias Internacionales

Se realizaran transferencias internacionales por medio de operaciones SWIFT (Society for World
Interbank Financial Telecommunication), en la cual debe quedar registrado en elsistema:
Informacion del ordenante: Es la informacion minima del ordenante que debe permanecer
con la transferencia o mensaje relacionado a través de la cadena de pago: nombre/s y
apellido/s, direccion, pais, ciudad y entidad financiera originadora.

En el caso en que el mensaje relacionado contenga informacién adicional debe capturarse
tal informacién.

Informacion del beneficiario. Es la informacion minima del beneficiario que debe
permanecer con la transferencia o mensaje relacionado a través de la cadena de pago:
nombre/s y apellido/s, direccién, pais y ciudad.

Pagos de transferencias: En las transferencias debe quedar el registro de la base de datos
de los clientes o beneficiarios finales de la transferencia la siguiente informacion:

En el caso de personas naturales: nombre/s y apellido/s; tipo y nUmero de identificacion,
domicilio y nimero telefdnico.

En el caso de personas juridicas: Nombre o razon social, NIT, tipoy nUmero de
identificacion de quien acta como representante legal, domicilio y nimero telefénico.

Para este tipo de transferencias de igual manera se realizaran por medio de entidades
financieras dejando como minimo los datos solicitados de acuerdo a persona natural ojuridica.

124.2, Transferencias Nacionales

En el caso de transferencias nacionales, la siguiente es la informacion minima del ordenante
y beneficiario que debe permanecer con la transferencia o mensaje relacionadoa través de
la cadena de pago:

En el caso de personas naturales: nombre/s y apellido/s; tipo y nUmero de identificacion,
domicilio, nUmero telefénico y ciudad.

En el caso de personas juridicas: Nombre o razon social, NIT, tipo y nUumero de
identificacion de quien actia como reOpresentante legal, domicilio, nUmero telefénico y
ciudad.
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Cuando se actue a través de mandatario debe exigirse ademas el nombre/s y apellido/s y
tipo y nUmero de identificacion.

12.5. Politica de Cese de Relaciones Comerciales y Contractuales con las Contrapartes

Todas las operaciones, negocios y contratos que en el proceso de seleccidn, vinculacion o
permanencia con el Grupo Empresarial como a sus filiales y subordinadas, se identifique que
puede ocasionar un dano Reputacional, Legal, o de Contagio por su presunta relacion con
actividades asociadas al lavado de activos, sus delitos subyacentes, financiacion al
terrorismo, canalizacion de recursos para actividades terroristas, de contrabando o ilicitas, se
daran por terminadas sin previo aviso y por decision unilateral de la Entidad, por el tipo de
riesgo que representa y por ir en contravia a las mejores practicas y politicas del Grupo; estos
casos seran presentados ante el comité de riesgos para su respectivo analisis y determinacion
de reporte a la UIAF.

12.6. Politica de Conservacion de Registros y Gestion Documental

Todas las politicas y procesos de prevencion y control deben quedar documentadas y
registradas en la Cadena de Valor o Mapa de Procesos con el fin de realizar el seguimiento
de los riesgos identificados y mapear los controles que mitigan esos riesgos; asi como las
medidas necesarias para asegurar el cumplimiento de las politicas del SARLAFT.

Asi mismo, se debe acreditar con soportes y niveles de autorizacion todas las operaciones,
negocios y contratos, como respaldo probatorio para cualquier investigacion que puedan
adelantar las autoridades competentes intemas y extemas  En caso de no contar con el respectivo soporte, estas
operaciones, negocios o contratos no podran llevarse a cabo; en ese caso, cualquier persona
natural o juridica que exija que el negocio o contrato se realicesin dejar huella, sin que
medie el respectivo soporte o se altere el valor real para consignarotro distinto, configura
una operacion inusual que debe ser analizada por posible riesgo de LAFT.

Reporte de Operaciones Sospechosas: todas las operaciones reportadas como Sospechosas
a la UIAF, deben quedar debidamente documentadas, con los respectivos soportes de la
informacion de registros de transacciones y documentos de conocimiento del cliente, se
deben organizar y conservar como minimo por cinco (5) ahos, dado a que pueden ser
solicitados por las autoridades competentes. Después de este tiempo se debera realizar una
copia digital y mantener su archivo.

Asi mismo, cada una de las empresas filiales y subordinadas deben disponer los recursos y canales
para el efectivo, eficiente y oportuno de reportes tanto internos como externos que garantice el
funcionamiento de sus procedimientos y los requerimientos de las autoridades competentes.
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De igual manera las entidades, sus administradores y sus funcionarios no podran dar a
conocer de ninguna manera las personas que han sido reportadas a la UIAF por que hayan
efectuado o intenten efectuar operaciones sospechosas y deberan guardar reserva sobre
dicha informacion.

Reportes internos: Son aquellos reportes que son de uso exclusivo de la entidad, entre los
que tenemos:

i. Transacciones inusuales: Se debe garantizar los procedimientos y medios o canales para que
el responsable de la deteccion de operaciones inusuales reporte a la Unidad de Cumplimiento
para su respectivo analisis.

i. Operaciones sospechosas: Constituye una operacion sospechosa cualquier informacion
relevante sobre manejo de activos, pasivos u otros recursos, cuya cuantia o caracteristicas no
guarden relacion con la actividad econémica de sus clientes, o sobre transacciones de sus
usuarios que por su numero, por las cantidades transadas o por las caracteristicas particulares
de las mismas, puedan conducir razonablemente a sospechar que los mismos estan usando a
la entidad para transferir, manejar, aprovechar o invertir dineros o recursos provenientes de
actividades delictivas o destinados a su financiacion.

ii. Reportes de la etapa de monitoreo. Como resultado del monitoreo deben elaborarse reportes
trimestrales que permitan establecer el perfil de riesgo residual de la entidad, la evolucién
individual y consolidada de los perfiles de riesgo de los factores de riesgo y de los riesgos
asociados.

Reportes externos: Los reportes externos deben ser enviados a la UIAF y/o a las demas
autoridades competentes, por lo cual la entidad debe garantizar los canales de comunicacién
y reporte a las entidades de supervision y control; entre estos reportes se encuentran: reporte
de operaciones sospechosas (ROS): Corresponde a los reportes que se realizan a la UIAF en
forma inmediata de las operaciones que determinen como sospechosas, de acuerdocon la
normatividad y politicas establecidas para tal fin. También deben repotarse como operaciones
sospechosas, las tentativas de vinculacion comercial, operaciones intentadas orechazadas
que contengan caracteristicas que les otorguen el caracter de sospechosas.

En estos casos no se requiere que la entidad tenga certeza de que se trata de una actividad
delictiva, ni identificar el tipo penal o que los recursos involucrados provienen de tales
actividades. En el evento en que, durante el respectivo mes, las entidades no hayan
determinado la existencia de operaciones sospechosas, deben informar este hecho a la citada
Unidad.

27 De conformidad con lo expuesto en el articulo 105 del Decreto 663 de 1993 (modificado por el articulo 2 de la ley 1121 de 2006.
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De acuerdo con lo consagrado en el art. 42 de la Ley 190 de 1995, el reporte de operaciones
sospechosas no da lugar a ningun tipo de responsabilidad para la persona juridica informante,
ni para los directivos o empleados de la entidad que hayan participado en su deteccién y/o
reporte.

ii. Reporte de transacciones en efectiva Se entiende por transacciones en efectivo todas aquellas transacciones
que, en desarrollo del giro ordinario de los negocios de los clientes, involucren entrega o
recibo de dinero en billetes y/o0 en monedas nacional o extranjera. Se debe remitir a la UIAF
el informe mensual sobre transacciones en efectivo, la cuales para operaciones de comercio
exterior deben ser iguales o superiores a diez millones de pesos ($10.000.000) o su equivalente
en moneda extranjera.
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Las Entidades daran aviso a las autoridades los delitos de cuya omisidon tenga conocimiento
y que deban investigarse de oficio conforme a las disposiciones legales, que se encg’entren
relacionadas con el lavado de activos y de la financiacion al terrorismo (LA/FT) ; por lo
anterior, es obligacion de todos los colaboradores de las empresas en todos los niveles,
identificar aquellas situaciones que puedan generar a la empresa riesgos asociados al
LA/FT (Operativo, Legal, Reputacional y de Contagio), en las operaciones, negocios o
contratos; por lo cual se deben disponer:

1, Canales de Comunicacion. Disponer de los medios tecnoldgicos y de comunicacion adecuados para
que los colaboradores reporten las senales de alerta e inusualidades identificadas en el
ejercicio de sus funciones y que estén relacionadas a actividades de LA/FT.

1. Reporte de Senales de Alerta o Inusualidades: Disponer del modelo de reporte, con la
informacion basica y criterios objetivos para realizar el reporte de sefales de alerta o
inusualidades.

3. Reportes a Entes de Control Disponer de los medios y soporte teanologico para el reporte a los entes
de control y supervision que requieran informacion de las contrapartespara temas de
seguimiento, monitoreo o investigaciones en curso; estas solicitudes deben ser canalizadas
desde la Unidad de Cumplimiento.

4, Reportes a la UIAF. Disponer de los medios técnicos y tecnoldgicos para realizar los
reportes de las bases de datos que se requieran de acuerdo a la normativa de la UIAF.

De igual manera, la Direccion de Gestion Humana debera enviar mensualmente el resultado
de las capacitaciones realizadas para el seguimiento y cumplimiento del indicador y dara
a conocer al Oficial de Cumplimiento las oportunidades de mejora como planes de accion
frente a los incumplimientos en la implementacion del programa de capacitacién, para sus
respectivas correcciones.

28 De acuerdo a La ley 599 de Capitulo Il - De la omisidn de denuncia de particular articulo 441 Adicionado por el art. 9, Ley 733 de 2002, Modificado por el art. 18, Ley 1121 de 2006 -
Omision de denuncia de particular. El que teniendo conocimiento de la comision de un delito de genocidio, desplazamiento forzado, tortura, desaparicion forzada, homicidio, secuestro,
secuestro extorsivo, narcotrafico, enriquecimiento ilicito, testaferrato, lavado de activos, cualquiera de las conductas contempladas en el titulo Il de éste Libro o de las conductas
contenidas en Capitulo IV del Titulo IV del Libro Il cuando el sujeto pasivo sea un menor de doce ( 12 ) afios, omitiere sin justa causa informar de ello en forma inmediata a la autoridad,
incurrira en prision de uno (1) a tres (3) anos.
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La responsabilidad de cumplimiento de las normas sobre prevencion al Lavado de Activos y
Financiacion del Terrorismo es de todos los empleados de cada una de las filiales y entidades.
Por tal razoén, esté Manual debe ser conocido, comprendido y aplicado por todos los empleados
de las empresas del Grupo Empresarial y sus disposiciones deben ser estrictamente cumplidas
sin ninguna excepcion, en la totalidad de las areas contempladas dentro del alcance del
presente Manual.

Los empleados que incumplan las disposiciones previstas por la normatividad legal vigente
relacionada en el Sistema de Gestion Integral de Administracion del Riesgo de Lavado de Activos
y Financiacion del Terrorismo (SARLAFT) del Grupo, seran responsables por tales acciones u
omisiones y en consecuencia se haran acreedores a las sanciones que se estimen pertinentes.

Todo empleado que autorice o ejecute actos que resulten violatorios de las disposiciones
contenidas en la normatividad y el presente manual que rige la materia de prevencion y control
a las actividades delictivas de LA/FT, sera personalmente responsable de las pérdidas que sufra
la Compaiia por razon de tales infracciones, sin perjuicio de las demas sanciones civiles o
penales que senale la ley y de las medidas que conforme a sus atribuciones puedan imponer las
autoridades competentes.

Cualquier incumplimiento a las obligaciones o prohibiciones contenidas en este Manual, sera
considerado y sancionado como una falta grave a las obligaciones que le corresponde a cada
empleado como trabajador.

En consecuencia y en los casos en que haya lugar, se aplicaran los procedimientos y las sanciones
disciplinarias establecidas por el reglamento interno de trabajo en el Capitulo XIV Escala de
faltas y sanciones disciplinarias sanciones que iran desde la amonestacion hasta la terminacion
del contrato, el cual se considerara constitutivo de justa causa.

De igual manera se debera dar cumplimiento a los principios y valores, como las obligaciones
contenidas en el Cddigo de Etica y de Conducta, los cuales representan parametros que deben
ser cumplidos de manera consciente y obligatoria por todos los directivos, colaboradores y
asociados.
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Es responsabilidad de cada una de las Empresas, verificar que los funcionarios cumplan a
cabalidad con las instrucciones impartidas y que cualquier informacion relacionada con el
Lavado de Activos y/o la Financiacion del Terrorismo, se ponga de manera inmediata en

conocimiento del Oficial de Cumplimiento.

Le corresponde al Representante Legal de cada Empresa y en los casos que se requiera la
intervencion del Representante Legal del Grupo y al area de Gestion Humana del Grupo,
sancionar segun la severidad del caso a los empleados que desconozcan el Manual de SARLAFT
e induzcan a la Compaiia en la asuncion de riesgos potenciales, cuando asi lo informeel Oficial
de Cumplimiento, 6rganos de control interno y demas responsables de la administracion del

riesgo de LA/FT.

CONTROL DE CAMBIOS

Descripcion del cambio

Version
anterior

Fecha de vigencia
de la nuava
VErsion

29-05-2016

Creacion Politica SAGRILAFT

V0l

20-06-2016

16-04-2021

Cambio de la imagen corporativa
{logos de cada wuna de las
companias).

Adicion de FRADM en el nombre de
la politica, con la actualizacion de la
Circular  100-000016 de 24 de
diciembre del 2020.

Adicion en los objetivos especificos
de la politica.

Inclusigén definiciones de acuerdo
can el SAGRILAFT.

Actualizacion de funcienes drganos
de control.

Adicion de Riesgos de LASFT por
pandemia de COVID- 19.
Integracion modelo Gestidn  del
Rizsgo  andlisis C0OS0, DOFA,
Balanced Score Card y medicion del
control.

V02

W03

16-04-2021

11-05-2023

%e realiza actualizacion de la
vigencia de la politica de acuesrdo
con la Circulor 100-000016 de 24 de
diciembre del 2020, con una
periodicidad de cambio cada gue la
entidad lo requiera y la normativa
sufra un cambio.

V03

W04

11-05-2023
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El presente manual debe ser de estricto cumplimiento por parte de todos los colaboradores de las
empresas que componen el Grupo Empresarial LEMCO se debera determinar el contenido d las
comunicaciones, el personal que debe recibirlas y la frecuencia de estas.

Vigencia. Asi mismo, en cumplimiento con la Circular externa 100-0000016 del 24 de diciembre del
2020, la politica debera cumplir con un periodo minimo de permanencia adicional de: (i) tres (3) afios
a partir de dicha fecha, para el SAGRILAFT; y (ii) un (1) afo a partir de dicha fecha, para el Régimen
de Medidas Minimas, de modo que seguira estando obligada en los términos del presente Capitulo X,
por tal periodo. en el evento de que estos requisitos no sean aplicables y vinculantes para la empresa
estos se mantendran una vez sean finalizados sus requerimientos.

CONTROL DE CAMBIOS

o Fecha de wi i
Version B e

Desoripcion del cambio de la nueva

anterior versicn

20-05-2016 s  Creacion Politica SAGRILAFT V01 V.02 20-06-2016

& (Cambio de la imagen corporativa
{logos de cada wuna de las
companias).

* Adicion de FPADM en el nombre de
la politica, con la actualizacion de la
Circular  100-000016 de 24 de
diciembre del 2020.

« Adicion en los objetivos especificos
de la politica.

16-04-2021 * Inclusion definiciones de acuerdo Vo2 V.03 16-04-2021
con el SAGRILAFT.

& Actualizacion de funciones drganos
de control.

« Adicion de Riesgos de LAJFT por
pandemia de COVID- 19.

s Integracion modelo Gestion del
Riesgo  analisis  COS0, DOFA,
Balanced Score Card y medicidn del
cantrol.

« %2 realiza actualizacion de la
vigencia de la politica de acusrdo
con la Circular 100-000016 de 24 de

11-05-2023 diciembre del 2020, con una Vi3 Vo4 11-05-2025

periodicidad de cambic cada gue la

entidad lo requiera v la normativa
sufra un cambio.




